MINISTERIO DA EDUCACAO
Instituto Federal de Educacao, Ciéncia e Tecnologia de Brasilia

PREGAO ELETRONICO SRP N° 18/2022
Pr Administrativo n.° 2 .001 .2021-4

Torna-se publico, para conhecimento dos interessados, que o INSTITUTO FEDERAL DE
EDUCACAO, CIENCIA E TECNOLOGIA DE BRASILIA - IFB, por meio da Coordenagdo Geral de
Aquisi¢cdes -CGAQ, sediada a SAUS QUADRA 2 LOTE 03 bloco E, Edificio Siderbras Asa Sul -
Brasilia/DF, CEP 70.070-906, realizara licitagao, para registro de pregos, na modalidade PREGAO, na
forma ELETRONICA, sob a forma de execucdo indireta, nos termos da Lei n° 10.520, de 17 de julho
de 2002,da Lei n° 8.248, de 22 de outubro de 1991, do Decreto n° 10.024, de 20 de setembro de
2019, do Decreto 9.507, de 21 de setembro de 2018, do Decreto n° 7.746, de 05 de junho de 2012, do
Decreto n® 7.174, de 12 de maio de 2010, do Decreto n° 7.892, de 23 de janeiro de 2013, da Instrugcao
Normativa SGD/ME n° 1, de 4 de abril de 2019, das Instrugbes Normativas SEGES/MP n° 05, de 26
de maio de 2017 e n° 03, de 26 de abril de 2018 e da Instrugao Normativa SLTI/MPOG n° 01, de 19 de
janeiro de 2010, da Lei Complementar n° 123, de 14 de dezembro de 2006, da Lei n°® 11.488, de 15 de
junho de 2007, do Decreto n° 8.538, de 06 de outubro de 2015, aplicando-se, subsidiariamente, a Lei
n° 8.666, de 21 de junho de 1993 e as exigéncias estabelecidas neste Edital.

Data da sessao: 27/062022

Horario: 10:00h

Local: Portal de Compras do Governo Federal — https://www.gov.br/compras/pt-br
Critério de Julgamento: menor prego por item

Regime de Execug¢ao: Empreitada por Prego Unitario

1 DO OBJETO

1.1 O_objeto da presente licitacio é a escolha da proposta mais vantajosa para a
renovacdo da SOLUCAO ANTIVIRUS KASPERSKY ENDPOINT SECURITY FOR

BUSINESS - ADVANCED pelo periodo de 36 (trinta e seis) meses, com servicos de
instalacdo. suporte técnico, treinamento da equipe se necessario e garantia,

anexos.

1.2 Alicitacao sera realizada em unico item.

1.3 O _critério de julgamento adotado serd o menor pre¢o do item, observadas as
exigéncias contidas neste Edital e seus Anexos quanto as especificagdes do objeto.
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DO REGISTRO DE PRECOS

2.1

As regras referentes aos 6rgdos gerenciador e participantes, bem como a eventuais
adesbes sdo as que constam da minuta de Ata de Registro de Precos.

DO CREDENCIAMENTO

3.1

3.2

3.3

3.4

3.5

O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a
participagédo dos interessados na modalidade licitatéria Pregdo, em sua forma eletrénica.

O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio

https://www.gov.br/compras/pt-br/, por meio de certificado digital conferido pela

Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante
ou de seu representante legal e a presuncdo de sua capacidade técnica para realizagcao
das transacdes inerentes a este Pregéo.

O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os
atos praticados diretamente ou por seu representante, excluida a responsabilidade do
provedor do sistema ou do 6rgéo ou entidade promotora da licitagdo por eventuais danos
decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos 6rgéos responsaveis pela informagéo, devendo
proceder, imediatamente, a corregdo ou a alteragdo dos registros tdo logo identifique
incorregao ou aqueles se tornem desatualizados.

3.51 A ndo observancia do disposto no subitem anterior poderd ensejar
desclassificagcdo no momento da habilitagao

DA PARTICIPAGAO NO PREGAO.

41

Poderao participar deste Pregdo interessados cujo ramo de atividade seja compativel
com o objeto desta licitagdo, e que estejam com Credenciamento regular no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no art. 9° da IN
SEGES/MP n° 3, de 2018.

4.1.1 Os licitantes deverao utilizar o certificado digital para acesso ao Sistema

412 (SUPRESSAQ)

4.1.3 Sera concedido tratamento favorecido para as microempresas e empresas
de pequeno porte, para as sociedades cooperativas mencionadas no artigo
34 da Lei n°® 11.488, de 2007, para o microempreendedor individual - MEI,
nos limites previstos da Lei Complementar n°® 123, de 2006, bem como para
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bens e servigos produzidos no pais e bens produzidos de acordo com
processo produtivo basico, na forma do art. 3° da Lei n® 8.248, de 1991 e art.
8° do Decreto n° 7.174, de 2010.

4.2 Nao poderao participar desta licitagao os interessados:

4.2.1 proibidos de participar de licitagbes e celebrar contratos administrativos, na
forma da legislagao vigente;

4.2.2 que nao atendam as condigbes deste Edital e seu(s) anexo(s);

4.2.3 estrangeiros que ndo tenham representagdo legal no Brasil com poderes
expressos para receber citagao e responder administrativa ou judicialmente;

4,24 que se enquadrem nas vedagdes previstas no artigo 9° da Lei n° 8.666, de
1993;

4.2.5 que estejam sob faléncia, concurso de credores ou insolvéncia, em processo
de dissolugao ou liquidagao;

4.2.6 entidades empresariais que estejam reunidas em consércio;

4.2.7 organizagcdes da Sociedade Civil de Interesse Publico - OSCIP, atuando
nessa condicao (Acérdao n°® 746/2014-TCU-Plenario);

4.2.8 (SUPRESSAO)

4.3 Sera permitida a participagdo de cooperativas, desde que apresentem modelo de gestao
operacional adequado ao objeto desta licitagdo, com compartiihamento ou rodizio das
atividades de coordenacdo e supervisdo da execugao dos servicos, e desde que os
servigos contratados sejam executados obrigatoriamente pelos cooperados, vedando-se
qualquer intermediagao ou subcontratagao.

4.3.1 Em sendo permitida a participacdo de cooperativas, serao estendidas a elas
0s beneficios previstos para as microempresas e empresas de pequeno
porte quando elas atenderem ao disposto no art. 34 da Lei n® 11.488, de 15
de junho de 2007.

4.4 Nos termos do art. 5° do Decreto n°® 9.507, de 2018, é vedada a contratacdo de pessoa
juridica na qual haja administrador ou sécio com poder de diregao, familiar de:

a) detentor de cargo em comissdo ou fungdo de confianga que atue na area
responsavel pela demanda ou contratagao; ou

b) de autoridade hierarquicamente superior no &mbito do 6rgao contratante.

441 Para os fins do disposto neste item, considera-se familiar o cOnjuge, o
companheiro ou o parente em linha reta ou colateral, por consanguinidade ou
afinidade, até o terceiro grau (Sumula Vinculante/STF n° 13, art. 5°, inciso V, da Lei n°
12.813, de 16 de maio de 2013 e art. 2°, inciso lll, do Decreto n.° 7.203, de 04 de
junho de 2010);
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4.5 Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilizagao, na
execugao dos servigos contratados, de empregado da futura Contratada que seja familiar
de agente publico ocupante de cargo em comisséo ou fungao de confianga neste 6rgao

4.6

contratante.
(SUPRESSAO)
4.6.1 (SUPRESSAO)
4.6.1 Como condigado para participagao no Pregao, o licitante assinalara “sim” ou “nao”

471

4.7.2
4.7.3

4.7.4

4.7.5

4.7.6
4.7.7

4.7.8

em campo proprio do sistema eletrénico, relativo as seguintes declaracges:

que cumpre o0s requisitos estabelecidos no artigo 3° da Lei Complementar n°
123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em
seus arts. 42 a 49.

4.7.1.1 nos itens exclusivos para participagdo de microempresas e empresas de
pequeno porte, a assinalacdo do campo “n&o” impedira o prosseguimento
no certame;

4.7.1.2 nos itens em que a participacdo nao for exclusiva para microempresas e
empresas de pequeno porte, a assinalagcdo do campo “nao” apenas
produzira o efeito de o licitante n&do ter direito ao tratamento favorecido
previsto na Lei Complementar n° 123, de 2006, mesmo que
microempresa, empresa de pequeno porte ou sociedade cooperativa.

que esta ciente e concorda com as condi¢des contidas no Edital e seus anexos;

que cumpre plenamente os requisitos de habilitacdo definidos no Edital e que a
proposta apresentada esta em conformidade com as exigéncias editalicias;

que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre
e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condigao
de aprendiz, nos termos do artigo 7°, XXXIll, da Constituigao;

que a proposta foi elaborada de forma independente.

que nao possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forgado, observando o disposto nos incisos Ill e IV do art. 1° e no
inciso Il do art. 5° da Constituicao Federal;

que a solugcdo é fornecida por empresas que comprovem cumprimento de
reserva de cargos prevista em lei para pessoa com deficiéncia ou para
reabilitado da Previdéncia Social e que atendam as regras de acessibilidade
previstas na legislagdo, conforme disposto no art. 93 da Lei n°® 8.213, de 24 de
julho de 1991.
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4.7.9 que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a usufruir
dos critérios de preferéncia.

4.7.1.1 a assinalagdo do campo “nao” apenas produzira o efeito de o licitante ndo
ter direito ao tratamento favorecido previsto no Decreto n° 7.174, de 2010.

4.7. A declaragéo falsa relativa ao cumprimento de qualquer condicdo sujeitara o licitante as
sancodes previstas em lei e neste Edital.

5 DAAPRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

5.1

5.2

5.3

54

5.5

5.6

5.7

5.8

Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente
com os documentos de habilitagdo exigidos no edital, proposta com a descrigao do objeto
ofertado e o preco, até a data e o horario estabelecidos para a abertura da sessao
publica, quando, entdo, encerrar-se-a automaticamente a etapa de envio desse
documento.

O Envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste Edital,
ocorrera por meio de chave de acesso e senha.

Os licitantes poderao deixar de apresentar os documentos de habilitacdo que constem do
SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos
sistemas.

As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentagao
de habilitagdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos
termos do art, 43, §1°, da LC n°® 123, de 2006.

Incumbira ao licitante acompanhar as operagdes no sistema eletrénico durante a sessao
publica do Pregao, ficando responsavel pelo 6nus decorrente da perda de negdcios,
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao.

Até a abertura da sessao publica, os licitantes poderao retirar ou substituir a proposta e
os documentos de habilitagdo anteriormente inseridos no sistema;

Nao sera estabelecida, nessa etapa do certame, ordem de classificagdo entre as
propostas apresentadas, o que somente ocorrera apds a realizagao dos procedimentos
de negociacgao e julgamento da proposta.

Os documentos que compdem a proposta e a habilitagcao do licitante melhor classificado
somente serdo disponibilizados para avaliagdo do pregoeiro e para acesso publico apés
o encerramento do envio de lances.

6 PREENCHIMENTO DA PROPOSTA
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6.7 O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico,
dos seguintes campos:

6.1.1
6.1.2

Valor unitério total do item;:

Descricdo do objeto, contendo as informagdes similares a especificagdo do
Termo de Referéncia

6.2 Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta
ou indiretamente no fornecimento da solugdo, apurados mediante o preenchimento do
modelo de Planilha de Custos e Formacao de Pregos, conforme anexo deste Edital;

6.2.1

6.2.2

A Contratada devera arcar com o 6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos
custos variaveis decorrentes de fatores futuros e incertos, tais como os
valores providos com o quantitativo de vale transporte, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja
satisfatério para o atendimento do objeto da licitagdo, exceto quando ocorrer
algum dos eventos arrolados nos incisos do §1° do artigo 57 da Lei n° 8.666,
de 1993.

Caso o eventual equivoco no dimensionamento dos quantitativos se revele
superior as necessidades da contratante, a Administragdo devera efetuar o
pagamento seguindo estritamente as regras contratuais de faturamento do
quanto demandado e executado, concomitantemente com a realizagéo, se
necessario e cabivel, de adequacgao contratual do quantitativo necessario,
com base na alinea "b" do inciso | do art. 65 da Lei n. 8.666/93 e nos termos
do art. 63, §2° da IN SEGES/MPDG n. 5/2017.

6.3 A empresa é a Unica responsavel pela cotagéo correta dos encargos tributarios. Em caso
de erro ou cotagdo incompativel com o regime tributario a que se submete, seréo
adotadas as orientagdes a seguir:

6.4

6.3.1

6.3.2

cotagdo de percentual menor que o adequado: o percentual sera mantido
durante toda a execucgao contratual;

cotagdo de percentual maior que o adequado: o excesso sera suprimido,
unilateralmente, da planilha e havera glosa, quando do pagamento, e/ou
reducdo, quando da repactuacao, para fins de total ressarcimento do débito.

Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais

variaveis,

a cotagdo adequada sera a que corresponde a média dos efetivos

recolhimentos da empresa nos Ultimos doze meses, devendo o licitante ou contratada
apresentar ao pregoeiro ou a fiscalizagdo, a qualquer tempo, comprovagédo da
adequacao dos recolhimentos, para os fins do previsto no subitem anterior.
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6.5

6.6

6.7

6.8

6.9
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Independentemente do percentual de tributo inserido na planilha, no pagamento dos
servigos, serdo retidos na fonte os percentuais estabelecidos na legislagao vigente.

A apresentacao das propostas implica obrigatoriedade do cumprimento das disposicoes
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o
proponente o compromisso de fornecer a solugdo nos seus termos, bem como de
fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em
quantidades e qualidades adequadas a perfeita execug¢do contratual, promovendo,
quando requerido, sua substitui¢cao.

Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer
alteracao, sob alegacgao de erro, omissado ou qualquer outro pretexto.

O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data
de sua apresentagao.

Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia
de contratagdes publicas federais, quando participarem de licitagdes publicas;

6.9.1 O descumprimento das regras supramencionadas pela Administragdo por
parte dos contratados pode ensejar a responsabilizagdo pelo Tribunal de
Contas da Unidao e, apos o devido processo legal, gerar as seguintes
consequéncias: assinatura de prazo para a adogédo das medidas necessarias
ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da
Constituicdo; ou condenagdao dos agentes publicos responsaveis e da
empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a
ocorréncia de superfaturamento por sobrepreco na execugao do contrato

ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE

LANCES

7.1.A abertura da presente licitacdo dar-se-a em sessao publica, por meio de sistema eletrdnico,
na data, horario e local indicados neste Edital.

7.2.0 Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que
ndo estejam em conformidade com os requisitos estabelecidos neste Edital, contenham
vicios insanaveis, ilegalidades, ou ndo apresentem as especificagbes exigidas no Termo de
Referéncia.

7.21.

Também sera desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificagdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.
7.2.3. A néo desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitagao.
(11 Setor de Autarguias Sul, Quadra 2, Bloco E, Edificio Siderbras
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7.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente
estas participardo da fase de lances.

7.4. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro e
os licitantes.
7.5. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente

por meio de sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

7.5.1. O lance devera ser ofertado pelo valor unitario do item.

7.6.Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura
da sessao e as regras estabelecidas no Edital.

7.7.0 licitante somente podera oferecer lance de valor inferior ou percentual de desconto
superior ao ultimo por ele ofertado e registrado pelo sistema.

7.8. (SUPRESSAO)

7.9.Sera adotado para o envio de lances no pregao eletrdbnico o modo de disputa “aberto e
fechado”, em que os licitantes apresentarao lances publicos e sucessivos, com lance final e
fechado.

7.10. A etapa de lances da sessao publica tera duragao inicial de quinze minutos. Apds esse
prazo, o sistema encaminhara aviso de fechamento iminente dos lances, ap6s o que
transcorrera o periodo de tempo de até dez minutos, aleatoriamente determinado, findo o
qual sera automaticamente encerrada a recepgao de lances.

7.11. Encerrado o prazo previsto no item anterior, o sistema abrira oportunidade para que o
autor da oferta de valor mais baixo e os das ofertas com precos até dez por cento superiores
aquela possam ofertar um lance final e fechado em até cinco minutos, o que sera sigiloso até
0 encerramento deste prazo.

7.11.1. Nao havendo, pelo menos, trés ofertas nas condicdes definidas neste item poderao os
autores dos melhores lances subsequentes, na ordem de classificagdo, até o maximo
de trés, oferecer um lance final e fechado até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.

7.12. Apo6s o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os
lances segundo a ordem crescente de valores.

7.12.1. Nao havendo lance final fechado e classificado na forma estabelecida nos itens
anteriores, havera o reinicio da etapa fechada para que os demais licitantes, até no
maximo de trés, na ordem de classificagao, possam ofertar um lance final e fechado em
até cinco minutos, o qual sera sigiloso até o encerramento deste prazo, observando-se,
apos, o item anterior.
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7.13. Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio
da etapa fechada, caso nenhum licitante classificado na etapa de lance fechado atender as
exigéncias de habilitacdo

7.14. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

7.15. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real,
do valor do menor lance registrado, vedada a identificagdo do licitante.

7.16. No caso de desconexado com o Pregoeiro, no decorrer da etapa competitiva do Pregao, o
sistema eletrénico podera permanecer acessivel aos licitantes para a recepgao dos lances.

7.17. Quando a desconexao do sistema eletrébnico para o pregoeiro persistir por tempos
superior a dez minutos, a sessao publica sera suspensa e reiniciada somente apos decorridas
vinte e quatro horas apdés a comunicagédo do fato aos participantes no sitio eletrénico utilizado
para divulgacao.

7.18. O Critério de julgamento adotado sera o menor preco/maior desconto, conforme definido
neste Edital e seus anexos.

7.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.20. Em relagdo a itens nao exclusivos para participagdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo
automatica, junto a Receita Federal, do porte da entidade empresarial. O sistema identificara
em coluna propria as microempresas € empresas de pequeno porte participantes,
procedendo a comparagdo com os valores da primeira colocada, se esta for empresa de
maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos
arts. 44 e 45 da LC n°® 123, de 2006, regulamentada pelo Decreto n° 8.538, de 2015.

7.21. Nessas condicbes, as propostas de microempresas e empresas de pequeno porte que
se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor
lance serao consideradas empatadas com a primeira colocada.

7.22. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no
prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagao
automatica para tanto.

7.23. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou
ndo se manifeste no prazo estabelecido, serdo convocadas as demais licitantes
microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5%
(cinco por cento), na ordem de classificacdo, para o exercicio do mesmo direito, no prazo
estabelecido no subitem anterior.

7.24. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera
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realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar
melhor oferta.

7.25. Sera assegurado o direito de preferéncia previsto no artigo 3° da Lei n° 8.248, de 1991,
conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010, nos
seguintes termos:

7.251. Apbés a aplicagdo das regras de preferéncia para microempresas e empresas de
pequeno porte, cabera a aplicagao das regras de preferéncia, sucessivamente, para:

7.25.1.1. bens e servigos com tecnologia desenvolvida no Pais e produzidos de acordo
com o Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo
Federal;

7.25.1.2. bens e servigos com tecnologia desenvolvida no Pais; e

7.25.1.3. bens e servicos produzidos de acordo com o PPB, na forma definida pelo
Poder Executivo Federal, nos termos do art. 5° e 8° do Decreto 7.174, de 2010 e art. 3°
da Lei n° 8.248, de 1991.

7.25.2. Os licitantes classificados que estejam enquadrados no item 7.25.1.1, na ordem de
classificagdo, serdo convocados para que possam oferecer nova proposta ou novo
lance para igualar ou superar a melhor proposta valida, caso em que sera declarado
vencedor do certame.

7.25.3. Caso a preferéncia nao seja exercida na forma do item 7.25.1.1, por qualquer motivo,
serao convocadas as empresas classificadas que estejam enquadradas no item
7.25.1.2, na ordem de classificagdo, para a comprovacdo e o exercicio do direito de
preferéncia, aplicando-se a mesma regra para o item 7.25.1.3 caso esse direito ndo seja
exercido.

7.25.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que
fizerem jus ao direito de preferéncia previsto no Decreto n® 7.174, de 2010, terdo
prioridade no exercicio desse beneficio em relacdo as médias e as grandes empresas
na mesma situagao.

7.26. So6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre
lances finais da fase fechada do modo de disputa aberto e fechado.

7.27. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no art. 3°, § 2° da Lei n° 8.666, de 1993, assegurando-se a preferéncia,
sucessivamente, ao objeto executado:

7.271.1. por empresas brasileiras;
7.27.1.2. por empresas que invistam em pesquisa € no desenvolvimento de tecnologia
no Pais;
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7.27.1.3. por empresas que comprovem cumprimento de reserva de cargos prevista em
lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que
atendam as regras de acessibilidade previstas na legislacao.

7.28. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletrbnico dentre
as propostas ou os lances empatados.

7.29. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera
encaminhar, pelo sistema eletrbnico, contraproposta ao licitante que tenha apresentado o
melhor prego, para que seja obtida melhor proposta, vedada a negociagdo em condigbes
diferentes das prevista deste Edital.

7.29.1. A negociagado sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

7.29.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 02 (duas) horas,
envie a proposta adequada ao ultimo lance ofertado apds a negociagdo realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmagéo daqueles exigidos neste Edital e ja apresentados.

7.29.3. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagéo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

7.30. Apds a negociagado do prego, o Pregoeiro iniciara a fase de aceitagdo e julgamento da
proposta.

8 DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

Encerrada a etapa de negociagéo, o pregoeiro examinara a proposta classificada em primeiro

lugar quanto a adequacédo ao objeto e a compatibilidade de preco em relagdo ao maximo estipulado
para contratacdo neste Edital e em seus anexos, observado o disposto no paragrafo unico do art. 7° e
no §9° do art. 26 do Decreto n° 10.024/2019.

8.2.
8.3.
8.4.
8.5.

(SUPRESSAO)
(SUPRESSAO)
(SUPRESSAO)

Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A

da In SEGES/MPDG n. 5/2017, que:

8.5.1. nao estiver em conformidade com os requisitos estabelecidos neste edital;

8.5.2. contenha vicio insanavel ou ilegalidade;

8.5.3. nao apresente as especificagbes técnicas exigidas pelo Termo de Referéncia;
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8.5.4. apresentar preco final superior ao preco maximo fixado (Acérddo n° 1455/2018-TCU —
Plenario), desconto menor do que o minimo exigido, ou que apresentar preco manifestamente
inexequivel.

8.5.4.1. Quando o licitante ndo conseguir comprovar que possui ou possuira recursos suficientes para
executar a contento o objeto, sera considerada inexequivel a proposta de pregos ou menor lance que:

854.1.1. for insuficiente para a cobertura dos custos da contratacdo, apresente pregos global
ou unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com os pregos dos insumos e
salarios de mercado, acrescidos dos respectivos encargos, ainda que o ato convocatoério da licitagao
ndo tenha estabelecido limites minimos, exceto quando se referirem a materiais e instalagdes de
propriedade do proprio licitante, para os quais ele renuncie a parcela ou a totalidade da remuneracgao.

8.5.4.1.2. (SUPRESSAO)

8.6. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de
esclarecimentos complementares, poderao ser efetuadas diligéncias, na forma do § 3° do artigo 43 da
Lei n° 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MPDG
N. 5, de 2017, para que a empresa comprove a exequibilidade da proposta.

8.7. (SUPRESSAOQ)

8.8. (SUPRESSAO)
8.8.1. (SUPRESSAO)
8.8.2. (SUPRESSAQ)
8.8.3. (SUPRESSAOQ)

8.9. Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade
e a legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a
suspeita.

8.9.1. Na hipétese de necessidade de suspensdo de sessdo publica para a realizagdo de
diligéncias, com vista ao saneamento das propostas, a sessdo publica somente podera
ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de
antecedéncia, e a ocorréncia sera registrada em ata.

8.10. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por
meio de funcionalidade disponivel no sistema, no prazo de 02 (duas), sob pena de nao aceitagdo da
proposta.

8.10.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo
fundamentada feita no chat pelo licitante, antes de findo o prazo

8.10.2. (SUPRESSAO)
8.11.  (SUPRESSAO)
8.12.  (SUPRESSAO)
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8.13. (SUPRESSAO)
8.13.1. (SUPRESSAO)
8.13.2. (SUPRESSAO)

8.14. Para fins de andlise da proposta quanto ao cumprimento das especificagbes do objeto,
podera ser colhida a manifestacao escrita do setor requisitante da solugcdo ou da area especializada
no objeto.

8.15. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou
lance subsequente, e, assim sucessivamente, na ordem de classificagao.

8.16. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a nova data e
horario para a sua continuidade.

8.17. Nos itens ndo exclusivos para a participacdo de microempresas e empresas de pequeno
porte, sempre que a proposta nao for aceita, e antes de o Pregoeiro passar a subsequente, havera
nova verificagéo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da
LC n° 123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

8.18. Encerrada a andlise quanto a aceitacdo da proposta, o pregoeiro verificara a habilitacdo do
licitante, observado o disposto neste Edital.

8 DA HABILITAGAO

9.1.Como condigéo prévia ao exame da documentacao de habilitacdo do licitante detentor
da proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual
descumprimento das condi¢cdes de participagao, especialmente quanto a existéncia de
sangdo que impeca a participacdo no certame ou a futura contratagdo, mediante a
consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenagbes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de Justica

(www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

d) Lista de Inidéneos mantida pelo Tribunal de Contas da Unido - TCU;

9.1.1. Para a consulta de licitantes pessoa juridica podera haver a substituicdo das
consultas das alineas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa Juridica
do TCU (https://certidoesapf.apps.tcu.gov.br/)

9.1.2. A consulta aos cadastros sera realizada em nome da empresa licitante e
também de seu sécio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que
prevé, dentre as sangbes impostas ao responsavel pela pratica de ato de improbidade
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administrativa, a proibicdo de contratar com o Poder Publico, inclusive por intermédio de
pessoa juridica da qual seja s6cio majoritario.

9.1.2.1. Caso conste na Consulta de Situagdo do Fornecedor a
existéncia de Ocorréncias Impeditivas Indiretas, o gestor
diligenciara para verificar se houve fraude por parte das
empresas apontadas no Relatério de Ocorréncias Impeditivas
Indiretas.

9.1.2.1.1. A tentativa de burla sera verificada por meio
dos vinculos societarios, linhas de fornecimento
similares, dentre outros.

9.1.2.1.2. O licitante sera convocado para manifestagédo
previamente a sua desclassificagao.

9.1.3. Constatada a existéncia de sangéo, o Pregoeiro reputara o licitante inabilitado,
por falta de condigao de participacao.

9.1.4. No caso de inabilitacdo, havera nova verificagdo, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n°® 123, de
2006, seguindo-se a disciplina antes estabelecida para aceitagdo da proposta

subsequente.

9.2.Caso atendidas as condigbes de participagdo, a habilitagdo dos licitantes sera
verificada por meio do SICAF, nos documentos por ele abrangidos, em relagao a
habilitacdo juridica, a regularidade fiscal e trabalhista, a qualificacdo econdmica
financeira e habilitagdo técnica, conforme o disposto na Instrugdo Normativa
SEGES/MP n° 03, de 2018.

9.3.

9.21.

9.2.2.

9.2.3.

O interessado, para efeitos de habilitagdo prevista na Instrugcéo
Normativa SEGES/MP n° 03, de 2018 mediante utilizagcdo do sistema,
devera atender as condi¢des exigidas no cadastramento no SICAF até o
terceiro dia util anterior a data prevista para recebimento das propostas;

E dever do licitante atualizar previamente as comprovagdes constantes
do SICAF para que estejam vigentes na data da abertura da sessao
publica, ou encaminhar, em conjunto com a apresentagao da proposta, a
respectiva documentacgao atualizada.

O descumprimento do subitem acima implicara a inabilitagdo do licitante,
exceto se a consulta aos sitios eletrénicos oficiais emissores de
certiddes feita pelo Pregoeiro lograr éxito em encontrar a(s)
certiddo(des) valida(s), conforme art. 43, §3°, do Decreto 10.024, de
2019.

Havendo a necessidade de envio de documentos de habilitagdo complementares,
necessarios a confirmagédo daqueles exigidos neste Edital e ja apresentados, o licitante sera
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convocado a encaminha-los, em formato digital, via sistema, no prazo de 02 (duas) horas, sob
pena de inabilitagcéo.

9.4. Somente havera a necessidade de comprovagdo do preenchimento de requisitos
mediante a apresentacdo dos documentos originais nao-digitais quando houver duvida em
relagéo a integridade do documento digital.

9.5. Nao serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverao estar em nome da matriz, e se o
licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto para atestados
de capacidade técnica, e no caso daqueles documentos que, pela prépria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

9.6.1. Serao aceitos registros de CNPJ de licitante matriz e filial com diferentes
numeros de documentos pertinentes ao CND e ao CRF/FGTS, quando
for comprovada a centralizagao do recolhimento dessas contribuigoes.

9.7. Ressalvado o disposto do item 5.3, os licitantes deverdo encaminhar, nos termos deste
Edital, a documentacao relacionada nos itens a seguir, para fins de habilitacao.

9.8. Habilitagao juridica:

9.8.1. no caso de empresario individual, inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

9.8.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da Condigéo
de Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada a
verificagdo da autenticidade no sitio www.portaldoempreendedor.gov.br;

9.8.3. No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatdrio de seus administradores;

9.8.4. Inscricado no Registro Publico de Empresas Mercantis onde opera, com
averbacao no Registro onde tem sede a matriz, no caso de ser a participante sucursal,
filial ou agéncia;

9.8.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das
Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagao dos seus
administradores;

9.8.6. decreto de autorizacédo, em se tratando de sociedade empreséria estrangeira em
funcionamento no Pais;

9.8.7. (SUPRESSAO)

[ 11 Setor de Autarquias Sul, Quadra 2, Bloco E, Edificio Siderbras

(1]
BEN INSTITUTO FEDERAL

Asa Sul - Brasilia/DF, CEP 70070-020
Brasilia (61) 2103-2154 | ifb.edu.br



9.9.

9.10.

MINISTERIO DA EDUCACAO
Instituto Federal de Educacao, Ciéncia e Tecnologia de Brasilia

9.8.8. No caso de sociedade cooperativa: ata de fundagéo e estatuto social em vigor,
com a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou
inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro
de que trata o art. 107 da Lei n°® 5.764, de 1971.

9.8.9. Os documentos acima deverao estar acompanhados de todas as alteragbes ou
da consolidagao respectiva.

Regularidade fiscal e trabalhista:

9.9.1. prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro
de Pessoas Fisicas, conforme o caso;

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certidao expedida conjuntamente pela Secretaria da Receita Federal do
Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos
os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n°
1.751, de 02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral
da Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.9.4. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddao negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da Consolidagéo das Leis do Trabalho, aprovada pelo Decreto-Lei
n°® 5.452, de 1° de maio de 1943;

9.9.5. prova de inscrigdo no cadastro de contribuintes estadual, relativo ao domicilio ou
sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

9.9.6. prova de regularidade com a Fazenda Estadual do domicilio ou sede do licitante,
relativa a atividade em cujo exercicio contrata ou concorre;

9.9.7. caso o licitante seja considerado isento dos tributos estaduais relacionados ao
objeto licitatério, devera comprovar tal condicdo mediante a apresentagao de declaragéo
da Fazenda Estadual do seu domicilio ou sede, ou outra equivalente, na forma da lei;

9.9.8. (SUPRESSAO)

Qualificagao Econdémico-Financeira:

9.10.1. certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante;
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9.10.2. balango patrimonial e demonstragdes contabeis do ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situagéo financeira da
empresa, vedada a sua substituicdo por balancetes ou balangos provisorios, podendo
ser atualizados por indices oficiais quando encerrado ha mais de 3 (trés) meses da data
de apresentacao da proposta;

9.10.2.1. no caso de empresa constituida no exercicio social vigente,
admite-se a apresentagdo de balango patrimonial e demonstragbes contabeis
referentes ao periodo de existéncia da sociedade;

9.10.2.2. € admissivel o balango intermediario, se decorrer de lei ou
contrato/estatuto social.

9.10.2.3. Caso o licitante seja cooperativa, tais documentos deverdo ser
acompanhados da ultima auditoria contabil-financeira, conforme dispde o artigo
112 da Lei n° 5.764, de 1971, ou de uma declaracdo, sob as penas da lei, de que
tal auditoria n&o foi exigida pelo 6rgéo fiscalizador;

9.10.3. comprovacado da boa situagao financeira da empresa mediante obtengao de
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),
superiores a 1 (um), obtidos pela aplicagdo das seguintes formulas:

Ativo Circulante + Realizavel a Longo Prazo

LG =
Passivo Circulante + Passivo Nao Circulante
SG = Ativo Total
Passivo Circulante + Passivo Nao Circulante
LC = Ativo Circulante
Passivo Circulante
9.10.4. As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer
dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),
deverdo comprovar patriménio liquido de 10% (dez por cento) do valor total estimado da
contratagao ou do item pertinente.
9.11. Qualificagao Técnica:

9.11.1. Comprovagdo de aptiddo para a prestacdo dos servigos em
caracteristicas, quantidades e prazos compativeis com o objeto desta
licitagdo, ou com o item pertinente, mediante a apresentagdo de
atestado(s) fornecido(s) por pessoas juridicas de direito publico ou
privado.
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9.11.1.1. Para fins da comprovacao de que trata este subitem,
os atestados deverdo dizer respeito a servigos executados
com as seguintes caracteristicas minimas:

9.11.1.1.1. Comprovacao de prestacido de servicos de

entrega, instalacao, configuracéo,
treinamento e suporte técnico referentes ao
9.11.1.1.2. A empresa_licitante devera apresentar
atestado(s ue _comprove, no__minimo

atendimento  a 50% dos guantitativos
revi r item pretendi

9.11.2. Os atestados deveréo referir-se a servigos prestados no ambito de sua atividade
econdmica principal ou secundaria especificadas no contrato social vigente;

9.11.3. Os atestados de capacidade técnica podem ser apresentados em nome da
matriz ou da filial da empresa licitante

9.11.4. Somente serdo aceitos atestados expedidos apds a conclusido do contrato ou se
decorrido, pelo menos, um ano do inicio de sua execugao, exceto se firmado para ser
executado em prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MPDG n.
5, de 2017.

9.11.5. Podera ser admitida, para fins de comprovagdo de quantitativo minimo do
servico, a apresentacdo de diferentes atestados de servigos executados de forma
concomitante, pois essa situagédo se equivale, para fins de comprovagéo de capacidade
técnico-operacional, a uma unica contratagdo, nos termos do item 10.9 do Anexo VII-A
da IN SEGES/MPDG n. 5/2017.

9.11.6. (SUPRESSAO)

9.11.7. O licitante disponibilizara todas as informagdes necessarias a comprovagéo da
legitimidade dos atestados apresentados, apresentando, dentre outros documentos,
copia do contrato que deu suporte a contratacado, endereco atual da contratante e local
em que foram prestados os servigos, consoante o disposto no item 10.10 do Anexo VII-A
da IN SEGES/MPDG n. 5/2017.

9.11.8. (SUPRESSAO)

9.11.9. A LICITANTE deve anexar a proposta de preco uma declaracido que
manter. m r funcional ran ri
i ializ i i

rein m ifi a0 _maxim i nivel lo fabrican luca
ofertada, podendo comprovar através de certificados emitidos pelo fabricante.
9.11.10. (SUPRESSAOQ)
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8.12. Em relagdo as
complementar:

8.12.1.

8.12.2.

8.12.3.

8.12.4.
8.12.5.

8.12.6.

8.12.7.

8.13. (SUPRESSAO)

9.11.10.1. (SUPRESSAO)

licitantes cooperativas sera, ainda, exigida a seguinte documentacéo

A relagcédo dos cooperados que atendem aos requisitos técnicos exigidos
para a contratacado e que executardo o contrato, com as respectivas atas
de inscricdo e a comprovagao de que estdo domiciliados na localidade
da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso XI, 21,
inciso | e 42, §§2° a 6° da Lei n. 5.764 de 1971;

A declaragdo de regularidade de situacdo do contribuinte individual —
DRSCI, para cada um dos cooperados indicados;

A comprovacgao do capital social proporcional ao niumero de cooperados
necessarios ao fornecimento da solugo;

O reqistro previsto na Lei n. 5.764/71, art. 107,

A comprovagao de integragdo das respectivas quotas-partes por parte
dos cooperados que executardo o contrato; e

Os seguintes documentos para a comprovagéo da regularidade juridica
da cooperativa: a) ata de fundagéo; b) estatuto social com a ata da
assembleia que o aprovou; c) regimento dos fundos instituidos pelos
cooperados, com a ata da assembleia; d) editais de convocagéao das trés
Ultimas assembleias gerais extraordinarias; €) trés registros de presenca
dos cooperados que executardo o contrato em assembleias gerais ou
nas reunides seccionais; e f) ata da sessdo que os cooperados
autorizaram a cooperativa a contratar o objeto da licitagéo;

A Ultima auditoria contabil-financeira da cooperativa, conforme dispde o
art. 112 da Lei n. 5.764/71 ou uma declaracao, sob as penas da lei, de
que tal auditoria ndo foi exigida pelo érgao fiscalizador.

8.13.1. (SUPRESS/Z\O)

8.13.2. (SUPRESS[\O)

8.13.3. (SUPRESS/Z\O)

8.13.4. (SUPRESS[\O)

8.13.4.1. (SUPRESS[\O)
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8.13.5. (SUPRESSAO)
8.13.6. (SUPRESSAO)
8.13.7. (SUPRESSAO)
8.13.8. (SUPRESSAO)

8.14. O licitante enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscrigdo nos cadastros de contribuintes estadual e municipal.

8.15. A existéncia de restricao relativamente a regularidade fiscal e trabalhista ndo impede que
a licitante qualificada como microempresa ou empresa de pequeno porte seja declarada
vencedora, uma vez que atenda a todas as demais exigéncias do edital.

8.15.1. A declaragdo do vencedor acontecera no momento imediatamente
posterior a fase de habilitagao.

8.16. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno
porte ou sociedade cooperativa equiparada, € uma vez constatada a existéncia de alguma
restricdo no que tange a regularidade fiscal e trabalhista, a mesma sera convocada para, no
prazo de 5 (cinco) dias uteis, ap6s a declaragdo do vencedor, comprovar a regularizagdo. O
prazo podera ser prorrogado por igual periodo, a critério da administragdo publica, quando
requerida pelo licitante, mediante apresentacao de justificativa.

8.17. A ndo-regularizagéo fiscal e trabalhista no prazo previsto no subitem anterior acarretara
a inabilitacdo do licitante, sem prejuizo das sangbes previstas neste Edital, sendo facultada a
convocacgdo dos licitantes remanescentes, na ordem de classificagdo. Se, na ordem de
classificagdo, seguir-se outra microempresa, empresa de pequeno porte ou sociedade
cooperativa com alguma restrigdo na documentagéo fiscal e trabalhista, sera concedido o mesmo
prazo para regularizagéo.

8.18. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspendera a sessao, informando no “chat” a nova data e horario para a continuidade da
mesma.

8.19. Sera inabilitado o licitante que ndo comprovar sua habilitagdo, seja por nao apresentar
quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste
Edital.

8.20. Nos itens nao exclusivos a microempresas e empresas de pequeno porte, em havendo
inabilitacdo, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto,
previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes estabelecida
para aceitagao da proposta subsequente.

8.21.  (SUPRESSAO)
8.21.1. (SUPRESSAO)
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8.22. Constatado o atendimento as exigéncias de habilitagdo fixadas no Edital, o licitante sera
declarado vencedor.

9. (SUPRESSAO)

9.12.  (SUPRESSAO)
9.13.  (SUPRESSAO)
9.14. (SUPRESSAO)
10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.12. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo
de 02 (duas) horas, a contar da solicitagdo do Pregoeiro no sistema eletrénico e
devera:

10.12.1. ser redigida em lingua portuguesa, datilografada ou digitada, em
uma via, sem emendas, rasuras, entrelinhas ou ressalvas, devendo a
Ultima folha ser assinada e as demais rubricadas pelo licitante ou seu
representante legal.

10.12.2. (SUPRESSAO)

10.12.3. conter a indicagdo do banco, numero da conta e agéncia do
licitante vencedor, para fins de pagamento.

10.13. A proposta final devera ser documentada nos autos e sera levada em consideragao
no decorrer da execugao do contrato e aplicagdo de eventual sancéo a Contratada, se

for o caso.

10.13.1. Todas as especificagcbes do objeto contidas na proposta
vinculam a Contratada.

10.14. Os precos deverdo ser expressos em moeda corrente nacional, o valor
unitario em algarismos e o valor global em algarismos e por extenso (art. 5° da Lei n°
8.666/93).

10.14 1. Ocorrendo divergéncia entre os pregos unitarios e o prego
global, prevalecerdo os primeiros; no caso de divergéncia entre os
valores numéricos e 0s valores expressos por extenso, prevalecerao
estes ultimos.

10.15. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste

Edital, sem conter alternativas de prego ou de qualquer outra condicdo que induza o
julgamento a mais de um resultado, sob pena de desclassificagéo.

==I Setor de Autarguias Sul, Quadra 2, Bloco E, Edificio Siderbras
BEE INSTITUTO EEDERAL Asa Sul ~ Brasilia/DF, CEP 70070-020
MW Brasilia (61) 2103-2154 | ifb.edu.br



MINISTERIO DA EDUCACAO
Instituto Federal de Educacao, Ciéncia e Tecnologia de Brasilia

10.16. A proposta devera obedecer aos termos deste Edital e seus Anexos, néo
sendo considerada aquela que néo corresponda as especificagdes ali contidas ou que
estabelega vinculo a proposta de outro licitante.

10.17. As propostas que contenham a descricdo do objeto, o valor e os documentos
complementares estarédo disponiveis na internet, apés a homologacgéo.

11. DOS RECURSOS

11.12. O Pregoeiro declarara o vencedor e, depois de decorrida a fase de regularizagéo
fiscal e trabalhista de microempresa ou empresa de pequeno porte, se for o caso,
concedera o prazo de no minimo trinta minutos, para que qualquer licitante manifeste a
intencdo de recorrer, de forma motivada, isto &, indicando contra qual(is) decisdo(bes)
pretende recorrer e por quais motivos, em campo préprio do sistema.

11.13. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a
existéncia de motivacdo da intengdo de recorrer, para decidir se admite ou ndo o
recurso, fundamentadamente.

11.13.1.Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas
apenas verificara as condi¢cdes de admissibilidade do recurso.

11.13.2.A falta de manifestagdo motivada do licitante quanto a intengédo de
recorrer importara a decadéncia desse direito.

11.13.3.Uma vez admitido o recurso, o recorrente tera, a partir de entao, o prazo
de trés dias para apresentar as razoes, pelo sistema eletrdnico, ficando
os demais licitantes, desde logo, intimados para, querendo,
apresentarem contrarrazées também pelo sistema eletrbnico, em outros
trés dias, que comecgarao a contar do término do prazo do recorrente,
sendo-lhes assegurada vista imediata dos elementos indispensaveis a
defesa de seus interesses.

11.14. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

11.15. Os autos do processo permanecerdao com vista franqueada aos interessados, no
enderego constante neste Edital.

13. DA REABERTURA DA SESSAO PUBLICA
13.1. Asesséao publica podera ser reaberta:

13.1.1. Nas hipéteses de provimento de recurso que leve a anulagido de atos
anteriores a realizagdo da sessao publica precedente ou em que seja anulada
a propria sessao publica, situagdo em que serao repetidos os atos anulados e
os que dele dependam.
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13.1.2. Quando houver erro na aceitagcdo do pregco melhor classificado ou quando o
licitante declarado vencedor nao assinar o contrato, nao retirar o instrumento
equivalente ou ndo comprovar a regularizagao fiscal e trabalhista, nos termos
do art. 43, §1° da LC n° 123/2006, serdo adotados os procedimentos
imediatamente posteriores ao encerramento da etapa de lances.

13.2. Todos os licitantes remanescentes deverao ser convocados para acompanhar a sessao
reaberta.

13.2.1. A convocagao se dara por meio do sistema eletrbnico (“‘chat’), e-mail, de
acordo com a fase do procedimento licitatério.

13.2.2. A convocacgao feita por e-mail dar-se-a de acordo com os dados contidos no
SICAF, sendo responsabilidade do licitante manter seus dados cadastrais
atualizados.

14. DA ADJUDICAGAO E HOMOLOGAGAO

14.1. O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso nao haja interposicao de recurso, ou pela autoridade competente, apds a regular
decisao dos recursos apresentados.

14.2. Apods a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatério.

15. DA GARANTIA DE EXECUGAO

15.1 Sera exigida a prestacdo de garantia na presente contratagdo, conforme regras
constantes do Termo de Referéncia

16. DA ATA DE REGISTRO DE PRECOS

15.2 Homologado o resultado da licitagao, tera o adjudicatario o prazo de 03 (trés) dias,
contados a partir da data de sua convocacao, para assinar a Ata de Registro de Precgos, cujo
prazo de validade encontra-se nela fixado, sob pena de decair do direito a contratacdo, sem
prejuizo das sangdes previstas neste Edital.

15.3  Alternativamente a convocagao para comparecer perante o 6rgédo ou entidade para a
assinatura da Ata de Registro de Pregos, a Administracdo podera encaminha-la para
assinatura, mediante correspondéncia postal com aviso de recebimento (AR) ou meio
eletrénico, para que seja assinada e devolvida no prazo de 03 (trés) dias, a contar da data de

seu recebimento, sendo admitida assinatura digital da mesma. (INCLUSAQ)

15.4 O prazo estabelecido no subitem anterior para assinatura da Ata de Registro de Pregos
podera ser prorrogado uma unica vez, por igual periodo, quando solicitado pelo(s) licitante(s)
vencedor(s), durante o seu transcurso, e desde que devidamente aceito.
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15,5 Serado formalizadas tantas Atas de Registro de Pregos quanto necessarias para o
registro de todos os itens constantes no Termo de Referéncia, com a indicagéo do licitante
vencedor, a descrigdo do(s) item(ns), as respectivas quantidades, pregos registrados e
demais condigdes.

15.6  Sera incluido na ata, sob a forma de anexo, o registro dos licitantes que aceitarem
fornecer a solugdo com pregos iguais aos do licitante vencedor na sequéncia da classificagdo
do certame, quando o objeto ndo atender aos requisitos previstos no art. 3° da Lei n° 8.666,
de 1993;

17. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE
17.1. Apods a homologagéao da licitagdo, em sendo realizada a contratagéo, sera firmado Termo
de Contrato.
17.2. O adjudicatario tera o prazo de 03 (trés) dias uteis, contados a partir da data de sua
convocacgao, para assinar o Termo de Contrato, sob pena de decair do direito a contratacédo, sem
prejuizo das sangdes previstas neste Edital.

17.2.1. Alternativamente a convocagado para comparecer perante o 6rgao ou entidade
para a assinatura do Termo de Contrato, a Administragcdo podera encaminha-lo
para assinatura, mediante correspondéncia postal com aviso de recebimento
(AR), disponibilizacdo de acesso a sistema de processo eletronico para esse
fim ou outro meio eletrénico, para que seja assinado e devolvido no prazo de
03 (trés) dias Uteis, a contar da data de seu recebimento ou da disponibilizacado
do acesso ao sistema de processo eletronico.

17.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo,
por solicitagao justificada do adjudicatario e aceita pela Administragdo.

17.3.  (SUPRESSAO)

17.3.1. (SUPRESSAO)

17.3.2. (SUPRESSAO)

17.3.3. (SUPRESSAO)

17.4. O prazo de vigéncia da contratacdo € o previsto no instrumento contratual
17.5. Previamente a contratacdo a Administracdo realizara consulta ao Sicaf para identificar
possivel suspensao temporaria de participagdo em licitacdo, no &mbito do 6rgdo ou entidade,
proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas,
observado o disposto no art. 29, da Instrucdo Normativa n° 3, de 26 de abril de 2018, e nos
termos do art. 6°, I, da Lei n® 10.522, de 19 de julho de 2002, consulta prévia ao CADIN.
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17.5.1. Nos casos em que houver necessidade de assinatura do instrumento de
contrato, e o fornecedor ndo estiver inscrito no SICAF, este devera proceder ao
seu cadastramento, sem 6nus, antes da contratagao.

17.5.2. Na hipétese de irregularidade do registro no SICAF, o contratado devera
regularizar a sua situagédo perante o cadastro no prazo de até 05 (cinco) dias
Uteis, sob pena de aplicacdo das penalidades previstas no edital e anexos.

17.6. Na assinatura do contrato ou da ata de registro de precgos, sera exigida a comprovagao
das condigbes de habilitagdo consignadas no edital, que deverdao ser mantidas pelo licitante
durante a vigéncia do contrato ou da ata de registro de pregos.

17.7. Na hipotese de o vencedor da licitagdo ndo comprovar as condigbes de habilitagao
consignadas no edital ou se recusar a assinar o contrato ou a ata de registro de pregos, a
Administracdo, sem prejuizo da aplicacéo das sanc¢bes das demais cominacdes legais cabiveis a
esse licitante, podera convocar outro licitante, respeitada a ordem de classificacao, para, apos a
comprovacgao dos requisitos para habilitagcdo, analisada a proposta e eventuais documentos
complementares e, feita a negociagao, assinar o contrato ou a ata de registro de pregos.

DO REAJUSTAMENTO EM SENTIDO GERAL

18.1. As regras acerca do reajustamento em sentido geral do valor contratual sdo as
estabelecidas no Termo de Referéncia, anexo a este Edital.

DO MODELO DE GESTAO DO CONTRATO

19.1. O modelo de gestdo do contrato, contemplando os critérios de recebimento e aceitagéo
do objeto, os procedimentos de testes e inspegéo e os critérios de fiscalizagdo, com base nos
niveis minimos de servico/niveis de qualidade definidos, estdo previstos no Termo de Referéncia.

DAS OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

20.1. As obrigagdes (deveres e responsabilidades) da Contratante e da Contratada e do 6rgéo
gerenciadores da ata de registro de precos sao as estabelecidas no Termo de Referéncia.

21. DO PAGAMENTO
21.1. As regras acerca do pagamento sdo as estabelecidas no Termo de Referéncia, anexo a
este Edital.
21.1.1. E admitida a cessdo de crédito decorrente da contratacdo de que trata este
Instrumento Convocatério, nos termos do previsto na minuta contratual anexa a
este Edital.
22. DAS SANGOES ADMINISTRATIVAS.
22.1. Comete infragcdo administrativa, nos termos da Lei n° 10.520, de 2002, o
licitante/adjudicatario que:
22.1.1. nao assinar o termo de contrato ou aceitar/retirar o instrumento equivalente,
quando convocado dentro do prazo de validade da proposta;
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22.1.2. nao assinar a ata de registro de pregos, quando cabivel,
22.1.3. apresentar documentacéo falsa;
22.1.4. deixar de entregar os documentos exigidos no certame;
22.1.5. ensejar o retardamento da execugao do objeto;
22.1.6. nao mantiver a proposta;
22.1.7. cometer fraude fiscal,
22.1.8. comportar-se de modo inidéneo;

22.2. As sangdes do item acima também se aplicam aos integrantes do cadastro de reserva,
em pregao para registro de pregos que, convocados, ndo honrarem o compromisso assumido
injustificadamente.

22.3. Considera-se comportamento inidéneo, entre outros, a declaragdo falsa quanto as
condi¢gdes de participagdo, quanto ao enquadramento como ME/EPP ou o conluio entre os
licitantes, em qualquer momento da licitagdo, mesmo apds o encerramento da fase de lances.

22.4. O licitante/adjudicatario que cometer qualquer das infragées discriminadas nos subitens
anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, € quando ndo houver
disposigcéo especifica no Termo de Referéncia, as seguintes sangdes:

22.4.1. Adverténcia por faltas leves, assim entendidas como aquelas que nao
acarretarem prejuizos significativos ao objeto da contratagéo;

22.4.2. Multa de 5% (cinco por cento) sobre o valor estimado do(s) item(s)
prejudicado(s) pela conduta do licitante;

22.4.3. Suspensao de licitar e impedimento de contratar com o érgao, entidade ou
unidade administrativa pela qual a Administragdo Publica opera e atua
concretamente, pelo prazo de até dois anos;

22.4.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no
SICAF, pelo prazo de até cinco anos;

224.41. A Sancéo de impedimento de licitar e contratar prevista neste subitem também é
aplicavel em quaisquer das hipéteses previstas como infragdo administrativa neste Edital.

22.4.5. Declaragdo de inidoneidade para licitar ou contratar com a Administragao
Publica, enquanto perdurarem os motivos determinantes da puni¢do ou até que
seja promovida a reabilitacdo perante a prépria autoridade que aplicou a
penalidade, que sera concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados;

22.5. A penalidade de multa pode ser aplicada cumulativamente com as demais sangoes.

22.6. Se, durante o processo de aplicacdo de penalidade, se houver indicios de pratica de
infracdo administrativa tipificada pela Lei n° 12.846, de 1° de agosto de 2013, como ato lesivo a
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administragao publica nacional ou estrangeira, copias do processo administrativo necessarias a
apuracgao da responsabilidade da empresa deverao ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigagédo
preliminar ou Processo Administrativo de Responsabilizagao — PAR.

22.7. A apuragéo e o julgamento das demais infragdes administrativas ndo consideradas como
ato lesivo a Administragao Publica nacional ou estrangeira nos termos da Lei n® 12.846, de 1° de
agosto de 2013, seguirdo seu rito normal na unidade administrativa.

22.8. O processamento do PAR n&o interfere no seguimento regular dos processos
administrativos especificos para apuragdo da ocorréncia de danos e prejuizos a Administragao
Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a
participacdo de agente publico.

22.9. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta
do licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme
artigo 419 do Caddigo Civil.

22.10. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurarda o contraditério e a ampla defesa ao licitante/adjudicatario,
observando-se o procedimento previsto na Lei n°® 8.666, de 1993, e subsidiariamente na Lei n°
9.784, de 1999.

22.11. A autoridade competente, na aplicagdo das sangbes, levara em consideragao a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administragéo, observado o principio da proporcionalidade.

22.12. As penalidades serdo obrigatoriamente registradas no SICAF.

22.13. As sangdes por atos praticados no decorrer da contratagcio estao previstas no Termo de
Referéncia.

DA FORMAGAO DO CADASTRO DE RESERVA

23.1.  Apds o encerramento da etapa competitiva, os licitantes poderao reduzir seus pregos ao
valor da proposta do licitante mais bem classificado.

23.2. A apresentacdo de novas propostas na forma deste item nao prejudicara o resultado do
certame em relacao ao licitante melhor classificado.

23.3. Havendo um ou mais licitantes que aceitem cotar suas propostas em valor igual ao do
licitante vencedor, estes serdo classificados segundo a ordem da ultima proposta individual
apresentada durante a fase competitiva.

23.4. Esta ordem de classificagdo dos licitantes registrados devera ser respeitada nas
contratagdes e somente sera utilizada acaso o melhor colocado no certame nao assine a ata ou
tenha seu registro cancelado nas hipoteses previstas nos artigos 20 e 21 do Decreto n°
7.892/213.
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DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

24.1. Até 03 (irés) dias uteis antes da data designada para a abertura da sesséo publica,
qualquer pessoa podera impugnar este Edital.

24.2. A impugnacdo podera ser realizada por forma eletrénica, pelo e-mail
li.cbra@if r, r ica irigi r I no ender SGAN, Modulos

D, E, F e G - Asa Norte, Brasilia - CEP: 70.830-450, setor de Licitacoes.

24.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboragédo deste Edital e seus
anexos, decidir sobre a impugnagao no prazo de até dois dias uteis contados da data de
recebimento da impugnacéo.

24.4. Acolhida a impugnacgdo, sera definida e publicada nova data para a realizagdo do
certame.

24.5. Os pedidos de esclarecimentos referentes a este processo licitatério deverdo ser
enviados ao Pregoeiro, até 03 (trés) dias uteis anteriores a data designada para abertura da
sessao publica, exclusivamente por meio eletrénico via internet, no endereco indicado no Edital.

24.6. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias Uteis,
contados da data do recebimento do pedido e podera requisitar subsidios formais aos
responsaveis pela elaboragdo do edital e dos anexos

24.7. As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
certame.

24.7.1. A concessdo de efeito suspensivo a impugnagdo é medida excepcional e
devera ser motivada pelo pregoeiro, nos autos do processo de licitagao.

24.8. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e
vincularao os participantes e a administragao.

DAS DISPOSICOES GERAIS
25.1. Da sessao publica do Pregao divulgar-se-a Ata no sistema eletronico.

25.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impecga a
realizagdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que n&o haja
comunicagao em contrario, pelo Pregoeiro.

25.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observarao
o horério de Brasilia — DF.

25.4. No julgamento das propostas e da habilitagdo, o Pregoeiro podera sanar erros ou falhas
que nao alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e
eficacia para fins de habilitagao e classificacao.

25.5. A homologacao do resultado desta licitagdo ndo implicara direito a contratagéo.
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25.6. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da
ampliagdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administragao, o principio da isonomia, a finalidade e a seguranga da contratagéao.

25.7. Os licitantes assumem todos os custos de preparacao e apresentagao de suas propostas
e a Administracdo n&o sera, em nenhum caso, responsavel por esses custos,
independentemente da condugao ou do resultado do processo licitatorio.

25.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento. Sé se iniciam e vencem os prazos em dias de expediente
na Administracéo.

25.9. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia
e do interesse publico.

25.10. Em caso de divergéncia entre disposi¢cbes deste Edital e de seus anexos ou demais
pecas que compdem o processo, prevalecera as deste Edital.

25.11. O Edital estd disponibilizado, na integra, no endere¢o eletrénico
www.ifb.edu.br/licitacoes, e também podera ser lido e/ou obtido no endereco SGAN,
Moédulos D, E, F e G - Asa Norte, Brasilia - CEP: 70.830-450 nos dias uteis, no horario das
09:00. horas as 18:00 horas, mesmo endereg¢o e periodo no qual os autos do processo
administrativo permanecerado com vista franqueada aos interessados.

25.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

25.12.1. ANEXO | - Termo de Referéncia;

25.12.2. ANEXO Il — Minuta de Ata de Registro de Precos;

25.12.3. ANEXO Il — Minuta de Termo de Contrato;

25.12.4. ANEXO IV — Modelo de Proposta;

25.12.5. ANEXO V — Termo de Compromisso de Manutencgao de Sigilo;
25.12.6. ANEXO VI — Termo de Ciéncia.

Brasilia, 13 de junho de 2022.
RODRIGO MAIA DIAS LEDO

Ordenador de Despesas
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DIRETORIA DE TECNOLOGIA DA INF E COMUNIC

MINISTERIO DA EDUCACAO

Instituto Federal de Educacao, Ciéncia e Tecnologia de Brasilia

TERMO DE REFERENCIA

Processo Administrativo n2 23098.001656.2021-46

Histérico de Revisdes

Anexo <XXX> do Edital



Data Versao Descricao Autor
24/12/2021| 1.0 [Finalizacido da primeira versao do Equipe de
documento planejamento da
contratacao
28/12/2021| 1.1 |Revisao e finalizacdo do documento Equipe de
planejamento da
contratacao
31/12/2021| 1.2 |Revisdo solicitada pela CGAQ Equipe de
planejamento da
contratacao
04/01/2022| 1.3 |Reviséao solicitada pelo Diretor de TIC Equipe de
planejamento da
contratacao
01/04/2022| 1.4 |Revisédo solicitada pela CGAq quanto Equipe de
aos requisitos da contratacao planejamento da
contratacao
19/04/2022| 1.5 |Alteracao solicitada pela CGAq quanto Equipe de

prazo descrito no item 10.1

planejamento da

contratacao

DIRETORIA DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO - DTIC

TERMO DE REFERENCIA
Referéncia: Arts. 12 a 24 IN SGD/ME N2 1/2019

Conforme arquivo "4-termo-de-referencia-ou-projeto-basico-v2-0.odt", atualizado em 01/06/2021, e extraido do
sitio https://www.gov.br/governodigital/pt-br/contratacoes/templates-e-listas-de-verificaca em 17/12/2021.

Numero do processo: 23098.001656.2021-46



1. OBJETO DA CONTRATAGAO

1.1 Esta licitacdo tem por objeto o registro de precos para contratacdo de empresa especializada para prestacdo de servicos de renovacdo da SOLUCAO ANTIVIRUS
KASPERSKY ENDPOINT SECURITY FOR BUSINESS - ADVANCED pelo periodo de 36 (trinta e seis) meses, com servicos de instalacao, suporte técnico, treinamento da
equipe se necessario e garantia conforme condicdes, quantidades e exigéncias estabelecidas neste instrumento.

2. DESCRICAO DA SOLUCAO DE TIC

2.1 Bens e servicos que compoem a solucao

Id. |[Descricdo do Bem ou Servico Cddigo Quantidade| Métrica ou
CATMAT/CATSER Unidade
1 |Licenca Kaspersky Endpoint 350949 4.402 Unid.

Security for Business Advanced
com servicos de instalacdo,
suporte técnico, treinamento da
equipe se necessario e garantia,
pelo periodo de 36 (trinta e seis)
meses.

2.2 Finalidade da Solug¢ao

ltem [Detalhamento da finalidade da solucao

1 |Software de Antivirus, para prote¢do de todas maquinas administrativas e de
laboratdrios contra pragas digitais. Garantir a seguranga dos dados do parque
computacional.

3. DA JUSTIFICATIVA
3.1 Contextualizacao e Justificativa da Contratacao

3.1.1. O Instituto Federal de Brasilia - IFB é uma instituicdo publica que oferece Educacdo Profissional gratuita, na forma de cursos e programas de formacao
inicial e continuada de trabalhadores (FIC), educacao profissional técnica de nivel médio e educacao profissional tecnolégica de graduacao e de pés-graduacdo,
articulados a projetos de pesquisa e extensdo, cuja missao é oferecer ensino, pesquisa e extensao no ambito da Educacdo Profissional e Tecnoldgica, por meio da
inovacdo, producao e difusdo de conhecimentos, contribuindo para a formacdo cidada e o desenvolvimento sustentdvel, comprometidos com a dignidade humana
e a justica social.

3.1.2. A instituicdo é composta por uma Reitoria e 10 (dez) campi distribuidos pelo Distrito Federal (DF): Brasilia, Ceilandia, Estrutural, Gama, Planaltina, Recanto
das Emas, Riacho Fundo, Samambaia, Sao Sebastido e Taguatinga. Essa estrutura multicampi faculta ao IFB fixar-se em varios eixos tecnoldgicos, diversificando
seu atendimento, em conformidade com a vocagao econOmica das regides administrativas do DF.



3.1.3. Criado em dezembro de 2008, por meio da lei n? 11.892, passando a compor a Rede Federal de Educacao Profissional, Cientifica e Tecnolégica existente em
todo o Brasil, o IFB vem, desde a sua criacao, experimentando um processo de maturidade no qual exige grande necessidade de modernizacao para suportar o
atual ritmo de trabalho e o nivel das atividades requeridas para assegurar o cumprimento de sua missao com qualidade e de forma adequada.

3.1.4. Missdo essa que é oferecer ensino, pesquisa e extensao no ambito da Educacdo Profissional e Tecnolégica, por meio da inovacdo, producdo e difusao de
conhecimentos, contribuindo para a formacdo cidada e o desenvolvimento sustentavel, comprometidos com a dignidade humana e a justica social.

3.1.5. Dessa forma, tanto no ambito Federal quanto no ambito Distrital, o IFB desempenha um papel de destaque na oferta de Educacao Profissional e Tecnolégica,
pelo qual vem sendo cobrado quanto a agilidade no cumprimento de suas acdes, bem como pela necessidade de dispor de instrumentos e recursos que possam
dar suporte, continuidade ou ainda, trazer inovacao aos processos académicos, aos de ensino-aprendizagem e aos administrativos.

3.1.6. Assim, o Plano Diretor de Tecnologia da Informacao e Comunicacao - PDTIC 2021-2023, tem por objetivo assegurar que as metas e objetivos de TIC estejam
alinhados aos objetivos e planejamento estratégico do IFB, bem como, a Estratégia de Governanca Digital - EGD.

3.1.7. Nesse sentido, a aquisicao de um licenciamento de antivirus tem por objetivo prevenir que os computadores do Instituto Federal de Brasilia (das areas
administrativas, académicas e dos laboratérios de informatica) sejam contaminados por virus, malwares e suas variantes, e também de ameacas cibernéticas
distintas que podem colocar em risco o sigilo, a integridade e a disponibilidade das informagdes institucionais. Com a aumento do trabalho remoto, aulas on-line, o
grande volume de utilizacdo de e-mails, acesso as pdginas de internet, aos dados académicos do estudante, aos fomentos e as pesquisas dos docentes, a aquisicdo
de licencas de antivirus é necessaria para oferecer um minimo de seguranca a infraestrutura de rede de computadores do Instituto. A aquisicdo propde uma maior
protecdo aos computadores de trabalho e de laboratério, bem como aos servidores de aplicacdo que sustentam os servicos essenciais prestados pela instituicao,
resguardando-a de problemas que possam vir a prejudicar sua atividade-fim.

3.1.8. Ou seja, além das razdes supracitadas e daquelas expostas no Oficio 06/2021 CITIC/DTIC/RIFB/IFBRASILIA, a natureza sensivel das informagdes elaboradas
ou tramitadas pelo Instituto Federal de Brasilia - IFB impbe severos requisitos de confidencialidade, integridade, autenticidade e disponibilidade dessas
informacdes, principalmente, frente a preocupacao com o crescente nimero de ataques de ransomwares em 6rgdos da Administracdo Publica Federal nos dois
Ultimos anos e se considerada a realidade que se impds com a Pandemia da Covid-19 de trabalho remoto, na qual houve aumento do uso dos dispositivos
institucionais e pessoais de forma remota. Essa nova forma de atuacdo exige da Instituicdao uma atencao maior com a Segurancga da Informacao e com o que a Lei
Geral de Protecdo de Dados (LGPD) recomenda.

3.1.9. Portanto, quando se trata de tecnologia e de seguranca da informacdo, sempre existe a necessidade de adquirir produtos com sistemas mais avancados de
deteccao de ataques virtuais ou quaisquer outros programas maliciosos pulverizados pela internet. Sendo assim, visando um nivel mais avancado de protecdo de
todos os ativos (servidores, estacdes de trabalho) do Instituto Federal de Brasilia - IFB faz-se imperiosa a atualizacdo da versdo da solucdo do antivirus do IFB para
o Kaspersky Endpoint Security for Business Advanced, que é uma atualizacdo do sistema atual (Kaspersky Endpoint Security for Business Select) com
melhoramento de diversas funcionalidades do antivirus, como apresentada na tabela comparativa abaixo:

COMPARATIVO DAS VERSOES KASPERSKY SECURITY FOR BUSINESS

SELECT X ADVANCED

Kaspersky | Kaspersky

Endpoint Endpoint

. Security Security

CARACTERISTICAS / FUNCIONALIDADES
for for
Business Business
Select Advanced
Oferece segquranc¢a multicamadas:




Protecao de
desktops e

Mecanismo antimalware que combina
seguranca com base em assinatura,
heuristica e andlise comportamental e
tecnologias assistidas em nuvem para
proteger a instituicdo contra ameacgas
conhecidas, desconhecidas e avancadas.
Pode defender qualquer combinacdo de
desktops e laptops Mac, Linux e Windows.

Atualizacdo da  seguranca: Oferece
atualizacdes de banco de dados com muito
mais frequéncia do que qualquer outro
fornecedor de seguranca. Além disso,
utiliza varias tecnologias de seguranca
avancgadas para garantir o fornecimento de
taxas de detecgcao bastante aprimoradas
com reducao do tamanho das atualizagdes,
para que uma porcao maior da largura de
banda para comunicacdo esteja disponivel
para outras tarefas.

Protecdo contra ameacas avanc¢adas e
desconhecidas: Quando um novo item de
malware é revelado ao mundo, hd um
periodo de alto risco. Para oferecer
protecao de hora =zero contra essas
ameacas, as tecnologias e a inteligéncia
contra ameacas da Kaspersky Lab estao
em constante evolucao para garantir que a
instituicao fique protegida contra as novas
ameacas, até mesmo as mais sofisticadas.

Deteccdo de comportamento suspeito:
Sempre que um aplicativo é inicializado na
rede corporativa, o mddulo Inspetor do
Sistema monitora seu comportamento. Se
um comportamento suspeito for detectado,
o Inspetor do Sistema bloqueard
automaticamente o aplicativo. Além disso,
como o Inspetor do Sistema mantém um
registro dinamico do sistema operacional,
do registro etc., ele reverte
automaticamente as acdes mal-
intencionadas que o malware implementou
antes de ser bloqueado.




laptops
Windows,
Linux e Mac

Protecdo contra exploracdes: A tecnologia
Automatic  Exploit  Prevention  (AEP)
inovadora ajuda a garantir que um
malware nao possa explorar as
vulnerabilidades dos sistemas operacionais
ou aplicativos em execugao na rede. A AEP
monitora especificamente os aplicativos
mais usados como alvo, como Adobe
Reader, Internet Explorer, Microsoft Office,
Java e muitos outros, para oferecer uma
camada extra de protecao e
monitoramento de seguranga contra
ameacas desconhecidas.

Controle de aplicativos e conectividade:
Para alguns aplicativos, mesmo que os
aplicativos possam nao ser classificados
como mal-intencionados, suas atividades
podem ser consideradas de alto risco. Em
muitos casos, € aconselhdvel que essas
atividades sejam restritas. O Host-Based
Intrusion Prevention System (HIPS)
restringe as atividades no endpoint, de
acordo com o "nivel de confianca" atribuido
ao aplicativo. O HIPS funciona em conjunto
com o firewall pessoal em nivel de
aplicativo, que restringe a atividade de
rede.

Bloqueio de ataques a rede: A tecnologia
Network Attack Blocker detecta e monitora
atividades suspeitas na rede corporativa e
permite que se pré-configure a forma como
0s sistemas responderao se for encontrado
um comportamento suspeito.

Utilizacdo do poder da nuvem para uma
seguranca ainda melhor: Com milhdes de
usudrios deixando o Kaspersky Security
Network (KSN) com base na nuvem
recebendo dados sobre comportamento
suspeito em seus computadores, a
instituicdo poderd se beneficiar de
protecao aprimorada contra os malwares
mais recentes. Esse fluxo de dados em
tempo real garante que seus clientes




possam se beneficiar de uma resposta
répida a novos ataques e ajuda a reduzir a
incidéncia de "falsos positivos".

Protecao de
servidores de
arquivos

Protecdo de ambientes heterogéneos:
Protege servidores de arquivos que
executam Windows, Linux ou FreeBSD. Os
processos de verificacdao otimizados
ajudam a garantir um impacto minimo no
desempenho de seus servidores. Além de
proteger servidores de cluster, também
protege servidores de terminal Microsoft e
Citrix.

Garantia de protecdo configvel: No caso de
um dos servidores de arquivos apresentar
uma falha, as tecnologias de seguranca
serdo automaticamente reinicializadas
assim que o servidor de arquivos for
reiniciado.

Aumento da capacidade de gerenciamento:
Cada minuto gasto com a administracao e
a geracao de relatérios poderia ser
dedicado a atividades estrategicamente
importantes. E por isso que a solugdo
fornece um console centralizado que
permite gerenciar a segurangca em todos os
endpoints (servidores de arquivos,
estacoes de trabalho e dispositivos mdveis)
e facilta a geracdo de relatérios
detalhados.

Listas brancas dindmicas para
complementar a seguranca: O fornecedor
investiu na criacdo de seu préprio
Laboratério de listas brancas, que verifica
os riscos de seguranca de aplicativos. O
banco de dados de aplicativos incluidos na
lista branca contém mais de 1,3 bilhdo de
arquivos exclusivos e estd crescendo em
mais de 1 milhdo de arquivos por dia. O
Controle de aplicativos e Whitelist dinamico
torna mais facil executar uma politica de
Default Deny que bloqueia todos os
aplicativos, a menos que eles estejam em




Controle de
aplicativos,
dispositivos e
acesso a
Internet

sua whitelist. Numa implementacao ou
atualizacdo de uma politica de Negacdo
Padrdo, o novo modo de teste permitird
configurar a politica em um ambiente de
teste, para que se possa verificar se a
politica estd configurada corretamente,
antes da "entrada em operacgao".

Prevencdo da conexdo de dispositivos ndo
autorizados: As ferramentas de Controle de
dispositivos facilitam o gerenciamento dos
dispositivos que tém permissdao para
acessar sua rede corporativa de Tl. Pode-se
configurar controles com base na hora do
dia, na localizacao geografica ou no tipo de
dispositivo. Pode-se também alinhar os
controles com o Active Directory - para
administracdo granular e atribuicao de
politica. Os administradores também
podem usar mascaras na criacao de regras
de controle de dispositivos, para que varios
dispositivos possam ser facilmente
incluidos em listas brancas para uso.

Monitoramento e controle do acesso a
Internet: As ferramentas de Controle da
Web permitem configurar politicas de
acesso a Internet e monitorar o uso da
Internet. E facil proibir, limitar, permitir ou
auditar as atividades dos usuarios em sites
individuais ou em categorias de sites, como
sites de jogos, de apostas ou de redes
sociais. Os controles de localizacao
geogréafica e de hora do dia podem ser
alinhados com o Active Directory - para
ajudar na administracdo e na definicdo de
politicas.

Possibilidade de controlar todas as fun¢cbes
em um dnico console: O Kaspersky
Endpoint Security for Business | Advanced
inclui o Kaspersky Security Center, um
Unico console de gerenciamento unificado
que garante a visibilidade e o controle de
todas as tecnologias de seguranca de
endpoints da Kaspersky Lab que estiver




Centralizacao
das tarefas de
gerenciamento

executando. O Kaspersky Security Center
permite gerenciar a seguranga dos
dispositivos mdveis, laptops, desktops,
servidores de arquivos, maquinas virtuais e
muito mais, com a conveniéncia de um
console de "painel Unico".

Oferece um nivel mais alto de integracao:
Como o cédigo altamente integrado resulta
em produtos que proporcionam seguranga,
desempenho e capacidade de
gerenciamento maiores, toda a
funcionalidade de protecao de endpoint
estd contida na mesma base de cddigos,
para que nao ocorra nenhum problema de
incompatibilidade com o qual a equipe de
Tl da instituicao tenha que lidar. Em vez
disso, ela se beneficia com as tecnologias
de seguranga integradas com perfeigdo
que fazem mais para proteger seu
ambiente de TI, enquanto o gerenciamento
centralizado economiza tempo.

Seguranca de dispositivos mdveis robusta:
O antiphishing oferece protecdo contra
sites que tentam roubar informagdes ou
detalhes de identidade, e o antispam ajuda
a filtrar chamadas e textos indesejados. As
ferramentas de controle flexiveis permitem
bloquear a execucdo de aplicativos nao
autorizados e 0 acesso a sites perigosos. O
rastreamento e o bloqueio de incidentes
sao detectados automaticamente, e os
dispositivos sao bloqueados.

Separacdo de dados corporativos e
pessoais: A tecnologia de "empacotamento

de aplicativos" permite configurar
contéineres especiais em cada dispositivo.
Os aplicativos corporativos sao

armazenados nos contéineres - totalmente
separados dos dados pessoais do usuario.
E possivel aplicar a criptografia a todos os
dados conteinerizados e impedir que os
dados sejam copiados e colados fora do
contéiner. Além disso, pode-se solicitar




Protecao de
dispositivos
moveis*

*Alguns recursos
ndo estao
disponiveis para
algumas das
plataformas moveis
suportadas.

autorizacdo de usudrio adicional antes de
os aplicativos conteinerizados terem
permissao para serem executados. Se um
servidor sair da instituicdo, o recurso
Limpeza seletiva operado remotamente
permitird a exclusdo do contéiner
corporativo, sem a exclusdo das
configuragdes e dos dados pessoais do
proprietario do dispositivo.

Suporte a plataformas comuns de MDM:
Com o0s recursos de gerenciamento de
dispositivos moveis (MDM) aprimorados,
fica facil aplicar as politicas de MDM de
grupo ou individuais aos dispositivos
Microsoft Exchange ActiveSync e iOS MDM,
através de uma Unica interface. O suporte
para Samsung KNOX permite gerenciar
varias configuracées de dispositivos
Samsung.X

Bloqueio, Ilimpeza e localizacdo de
dispositivos ausentes: 0Os recursos de
seguranca operados remotamente ajudam
a proteger dados corporativos nos
dispositivos ausentes. Os administradores e
0s usuarios podem bloquear o dispositivo,
excluir dados corporativos e identificar sua
localizagdo. Se um ladrao alterar o cartao
SIM, o recurso Verificacao do Chip enviard
0 novo numero de telefone, para que vocé
possa ainda executar 0S recursos
antirroubo. O suporte a Google Cloud
Messaging (GCM) ajuda a garantir que os
telefones Android recebam comandos
antirroubo rapidamente.

Portal de autoatendimento: O Portal de
autoatendimento facilita a ativacdo de
dispositivos modveis pessoais na rede
corporativa. Além disso, o portal oferece
a0s usudrios acesso remoto aos principais
recursos antirroubo, para que os usuarios
possam dar uma resposta rdpida a perda
de um dispositivo e reduzir o risco de perda
de dados, sem sobrecarregar o0s




administradores.

Reducdo da sobrecarga sobre o0s
administradores de TI: Um console
centralizado Unico permite gerenciar
dispositivos méveis (e sua seguranga) e
facilita a aplicacao de politicas consistentes
em diferentes plataformas modveis. Além
disso, o Console da Web permite gerenciar
os dispositivos méveis e sua seguranca,
além da seguranca de outros endpoints, de
qualquer lugar onde vocé possa estar on-
line.

Gerenciamento
de sistemas

Gerenciamento de vulnerabilidades e
correcgoes: Deteccdo e priorizacao
automatizadas de vulnerabilidades do SO e
de aplicativos, combinadas com a rapida
distribuicao automatizada de correcbes e
atualizagoes.

Inventarios de
hardware e
software e

gerenciamento
de licencas

Identificacao, visibilidade e controle
(incluindo blogueio), juntamente com o
gerenciamento de uso da licenca, fornecem
informacdes sobre todos os softwares e

hardwares implementados por todo o
ambiente, incluindo dispositivos
removiveis. Estdo disponiveis também:

gerenciamento de licengas de software e
hardware, deteccdo de dispositivos
convidados, controles de privilégios e
provisionamento de acesso.

Criptografia dos arquivos / pastas (FLE) e

Criptografia do disco completo (FDE) pode ser aplicada
Poderosa aos endpoints. O suporte para o "modo
Protecao de portdtil" garante a administracdo de
dados criptografia em todos os dispositivos que
saem dos dominios administrativos.
Autenticacdo pré-inicializacao (Pre-boot
. authentication - PBA) para aumentar a
Conexao seguranga que inclui login Unico opcional
flexivel do guranca que Inciul fogin Unico opciof
< para transparéncia do usuario. Também
usuario

esta disponivel a autenticagcdao com base
em dois fatores ou em token.




. Integracao Unica de criptografia com
Criacao de L . .
liti controles de aplicativos e dispositivos X
pofiticas fornece uma camada adicional de
Integradas . s
seguranca aprimorada e facilidade

administrativa.

Controle de
acesso com Responsabilidades administrativas podem

base em ser atribuidas através de redes complexas,
funcao (Role com exibicao do console personalizada de X
Based Access |acordo com as funcdes e direitos
Control — atribuidos.
RBAC)
Implementacao | Armazenamento e implementacdao de
do sistema imagens "golden" do SO a partir de um X
operacional local centralizado, incluindo suporte a UEFI.
Integracao Suporte para sistemas IBM® QRadar e HP X
SIEM ArcSight SIEM.
Implementacao e aplicagdo remotas do
Distribuicao e | software e atualizacdo do SO disponivel por
solucao de demanda ou programada. A solucdao de X
problemas de | problemas remota com economia de tempo
software e a distribuicdo eficiente de software sao

suportadas através da tecnologia Multicast.

3.1.10. Vale destacar que, segundo o levantamento orcamentdrio realizado no estudo técnico preliminar, a atualizacdo da solucdo de antivirus para a versdao mais
avancada nao fere o previsto no Plano Diretor de Tecnologia da Informacao e Comunicacdo do IFB para o triénio 2021-2023, uma vez que neste consta a previsdo
de valor unitério de licenciamento de aproximadamente de R$ 140,63 (cento e quarenta reais e sessenta e trés centavos), e o valor médio encontrado no estudo
técnico e considerado neste Termo de Referéncia foi de R$ 108,40 (Cento e oito reais e quarenta centavos).

3.1.11. Outros fatores preponderantes para definicdo da solugdo a ser contratada:
3.1.12. As Especificagdes técnicas Constam no Anexo | deste Termo de Referéncia.

3.2 Do Alinhamento aos Instrumentos de Planejamento Institucionais

3.2.1. Dispor de licencas em formato digital de solucdo em programa informdtico de combate a virus cibernéticos, antivirus, que tenha a competéncia de detectar,
monitorar e combater quaisquer atividades relacionadas a softwares maliciosos que venham ou possam vir a causar danos ao parque computacional do Instituto
Federal de Brasilia.

3.2.2. Atualmente, hd tanto um aumento exponencial de equipamentos e solucdes digitais, quanto, equitativamente, o de riscos em sua utilizagdo. Por meio de
equipamentos comprometidos ou aplicacées vulneraveis, dados sensiveis podem ser expostos, usuarios podem ser ludibriados e graves consequéncias podem
emergir.



3.2.3. Dentre as diversas formas de ameacas digitais, existem tipos especificos de aplicacdes maliciosas, dentre elas podem-se citaworms, trojans, spywares,
ransomwares, rootkits, keyloggers, adwares, browser hijackers, phishing, entre outros.

3.2.4. Com a massificacao do uso de solucdes digitais advindo ao ambiente institucional, necessita-se de solucao capaz de monitorar, identificar e proteger
equipamentos informaticos, a fim de assegurar integridade dos dados e oferecer o minimo de seguranca cibernética necessaria aos usuarios do IFB que fazem uso

de equipamentos da instituicao. Visto que o licenciamento atual finda em 03 de janeiro de 2022, surge a necessidade de se adquirir nova solucao para auxiliar no
combate a possiveis riscos.

3.2.5. A necessidade em questdo estd diretamente alinhada com o Plano de Desenvolvimento Institucional 2021-2023, com o Plano Diretor de Tecnologia da
Informagdo e Comunicagao vigente para o periodo 2021 - 2023, com a Estratégia de Governo Digital e com o Plano Anual de Contratacdées 2021, conforme a
apresentando a seguir:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos Institucionais

OE1l.1 Assegurar a oferta de cursos de Educagao Profissional e Tecnoldgica
alinhados as necessidades de qualificacdo do mundo do trabalho

OE 3.3 Fomentar e aprimorar o uso da tecnologia da informacao e comunicagao

ID Objetivos Estratégicos da EGD
OE 2 Avaliacdo de satisfagdo nos servicos digitais
OE 11 Garantia da seguranca das plataformas de governo digital e de missao
critica

ALINHAMENTO AO PDTIC 2021 - 2023

Objetivo Estratégico 3: Prover a infraestrutura de TIC, a conectividade, a seguranca da informacao e comunicacao

ID Acao do PDTIC ID Meta do PDTIC associada
A.3.2.E1.1.1 | Apoiar o processo de contratacao da solucao de Software M Instruir 100% dos processos de aquisicao/ contratacao de TIC aprovadas no
de Antivirus 3.2.E1 PDTIC 2021-2023

ALINHAMENTO AO PAC 2021




Item Descricao

100 LICENCIAMENTO DE DIREITOS PERMANENTES DE USO DE SOFTWARE PARA ESTACAO DE
TRABALHO

3.3 Da Estimativa da Demanda

3.3.1. Diante da andlise quantitativa realizada no estudo técnico preliminar, constata-se que, para fins de um processo de aquisicdo de renovacao de licencas de

software de antivirus com upgrade de versao, faz-se necessdrio o seguinte quantitativo de licencas, distribuidos por campi e reitoria, para que a solucao atenda a
demanda da instituicdo:

Solucao Quantitativo de Licencas por Campi / Reitoria
CATMAT - 350949
Unidade Quantidade de Licencas
Kaspersky Endpoint Security for REIT Reitoria 150
Business Advanced com servicos

de instalacao, suporte técnico, CCEI Campus Ceilandia 270
treinamento da equipe se

necessario e_garantla_, pelo periodo CEST Campus Estrutural 250
de 36 (trinta e seis) meses.

CGAM Campus Gama 520

CPLA Campus Planaltina 200

CSAM Campus Samambaia 370

CSSB Campus Sao Sebastiao 520

CTAG Campus Taguatinga 520

CBRA Campus Brasilia 727

CREM Campus Recanto das Emas 320




‘ CRFD Campus Riacho Fundo 195

‘ Total de Licencas 4.042

3.4 Do Nao Parcelamento da Solucao de TIC

3.4.1. A aquisicao das licencas, devera ser realizada em Unica parcela no que tange a compra. Uma vez que o mercado oferece diversas empresas na area de TI,
com capacidade de atender a esta demanda.

3.5 Dos Resultados e Beneficios a Serem Alcancados

3.5.1. O resultado desejado com a contratacdo é manter a disponibilidade, a integridade e a confiabilidade dos dados e a continuidade dos servicos prestados pelo
Instituto Federal de Brasilia, de acordo com as diretrizes de seguranca da informacao definidas pela Instituicdo conforme preconizam as boas praticas e a
Administracdo Publica Federal.

3.5.2. Assim, o IFB terd o seu parque computacional minimamente preparado tanto para sustentar o trabalho administrativo quanto para dar condicdes ao
aprendizado pratico, por meio das atividades de laboratério, com suporte ferramental tecnoldgico, diminuindo o analfabetismo digital ao mesmo tempo em que
eleva o nivel de profissional que serd entregue ao mercado de trabalho.

3.5.3. Dessa forma, espera-se com a contratacao:

3.5.3.1. Manter o sistema de seguranga do parque computacional do IFB;
3.5.3.2. Evitar novos gastos com o processo de configuragao inicial caso fosse adquirido um novo software;
3.5.3.3. Manter as atividades administrativas e educacionais desenvolvidas nos Campi /Reitoria do IFB;

3.5.3.4. Deixar o IFB mais préximo daquilo que é preconizado pela LGPD.

4. ESPECIFICACAO DOS REQUISITOS DA CONTRATAGCAO

4.1 Dos Requisitos de Negécio

4.1.1 A presente contratacdo orienta-se pela prote¢do de todas maquinas administrativas e de laboratdrios contra pragas digitais para garantir a seguranga dos dados do parque
computacional.  Estd alinhado ao Planejamento Estratégico Institucional, especificamente com os objetivos estratégicos "Assegurar a oferta de cursos de Educacao
Profissional e Tecnoldgica alinhados as necessidades de qualificacdo do mundo do trabalho" e "Fomentar e aprimorar o uso da tecnologia da informacdo e
comunicacao".

4.2 Dos Requisitos de Capacitacao

4.2.1. Faz parte do escopo da contratagdo a realizagdo de capacitagdo técnica minima necessaria na utilizagdo dos recursos relacionados ao objeto da presente contratagdo.



4.2.4. A CONTRATADA deve prestar as informagGes e os esclarecimentos que venham a ser solicitados pela CONTRATANTE acerca do fornecimento ou de caracteristicas técnicas
da solugdo em até 24 horas corridas, por intermédio do preposto designado para acompanhamento do contrato, a contar de sua solicitagdo.

4.3 Dos Requisitos Legais

4.3.1. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, ao Decreto-Lei n® 200/1967, a Lei n? 8.666/93, (Lei de Licitacdes), a Lei
n210.520/01, (Lei do Pregao), ao Decreto n? 10.024/2019 (Pregdo Eletronico), ao Decreto n® 7.892/2013 (Registro de Precos), a IN SGD-ME n® 01/2019 (Contratacado
de Solucdes de TIC) e a outras legislacdes aplicaveis.

4.3.2. A contratacao em questao, ndo incide nas hipéteses vedadas pelos artigos 32 e 42 da IN SGD/ME n¢ 1/2019,

"Art. 32 Ndo poderdo ser objeto de contratacdo:

|. - mais de uma solucéo de TIC em um dnico contrato, devendo o drgéo ou entidade observar o disposto nos §§ 22 e 32do art. 12; e

Il. - o disposto no art. 32 do Decreto n? 9.507, de 2018, inclusive gestdo de processos de TIC e gestdo de seguranca da informacéo.

Pardgrafo Unico. O apoio técnico aos processos de gestdo, de planejamento e de avaliacdo da qualidade das solugées de TIC poderd ser objeto de contratacdo, desde que sob supervisdo exclusiva de
servidores do drgdo ou entidade.

Art. 42 Nos casos em que a avaliagdo, mensuragdo ou apoio a fiscalizacdo da solugédo de TIC seja objeto de contratagdo, a contratada que prové a solugdo de TIC ndo poderd ser a mesma que a avalia, mensura
ou apoia a fiscalizagdo."

4.3.3. Cabe também registrar que o presente Termo de Referéncia foi elaborado a partir da observacdo dos guias, manuais e modelos publicados pelo érgao
central do SISP em consonancia com o §2° do art. 8° da Instrucdo Normativa n° 01/2019/SGD/ME, o qual estabelece:

"§ 22 As contratagdes de solucdes de TIC devem atender as normas especificas dispostas no ANEXO e observar os guias, manuais e modelos publicados pelo Orgéo Central do SISP.

4.4 Dos Requisitos de Manutencao - Acordo de Nivel de Servico (ANS)

4.4.1. Durante o periodo de vigéncia do contrato o CONTRATANTE tera direito, sem 6nus adicional, a todas as atualiza¢gdes de versdo e releases dos softwares e firmwares que
fazem parte da solugao ofertada.

4.4.2. A CONTRATADA deverd manter o servico de suporte técnico, disponivel para a abertura e acompanhamento de chamados em tempo integral, 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana, todos os dias do ano, inclusive sabados, domingos e feriados, com inicio de atendimento e prazo de solu¢do de acordo com o nivel de
severidade exigido para o caso, conforme os indices de criticidade abaixo:

Prazo
. . Maximo de
Criticidade Descricao Prazo Maximo de Atendimento N
Restauragao
de Servigo
Em até 2 horas deve ter um Em até 8
Sistema parado ou produto inoperante |[técnico do fornecedor On-site. |horas




Severidade 1
(Alta)

com impacto na operagdes criticas de
negdcio. Exemplos: Servidor de
produgdo ou outro sistema inicial esta
inativo. Parte substancial dos dados

Em até 15 min. Um Engenheiro
de Suporte do fabricante deve
iniciar o atendimento através

essenciais corre risco de perda ou de transferéncia ao telefone. ||Entrega da
corrupgao. Operagdes relacionadas ao ||Representante técnico Solugdo em
negocio foram afetadas, falha que especialista do suporte deve ||até 6 dias.
compromete a integridade geral do estar disponivel 24x7 e ser
sistema ou dos dados. automaticamente notificado na
abertura do caso.
Em até 4 horas deve ter um Em até 16
técnico do fornecedor On-site. ||horas
Alto impacto no ambiente de produgdo
ou grande restri¢do de funcionalidade.
Exemplo: Em até 2 horas um Engenheiro
de Suporte do fabricante deve
Severidade 2 ||Ocorreu um problema no qual um iniciar o atendimento através
(Média/Alta) ||recurso importante foi gravemente de transferéncia ao telefone ou
e ~ Entrega da
danificado. As operagGes podem retorno de chamada. b
. . L. Solugdo em
continuar de forma limitada, embora a |[Representante técnico , .
L . até 10 dias.
produtividade em longo prazo possa especialista do suporte deve
ser afetada negativamente. estar disponivel 24x7 e ser
automaticamente notificado na
abertura do caso.
Em até 8 horas deve ter um Em até 24
técnico do fornecedor On-site. ||horas
S defellto ndo gera impacto ao negdcio. Entrega da
Severidade 3 |[-X€MP'0 Solugdo em
(Média/Baixa) Ocorreu um erro que causou impacto ||[Em até 6 horas um Engenheiro até 15 dias
S ~ . ouna
negativo limitado na operagGes. de Suporte do fabricante entra L.
proxima
em contato. s
atualizagdo
do
Software.
Em até 12 horas um técnico do ||[Em até 72
fornecedor entra em contato. ||horas

O problema é pequeno, ou de




documentagao. Exemplos:

Entrega da
O problema ndo afetou as operagdes Solugdo em
Severidade 4 P . perag . ¢ .
. da contratante negativamente; até 20 dias
(Baixa) ou

Encaminhamento de solicitagdes e ou NAO mesmo dia ounoproximo | iderado
dia atil comercial

sugestBes para novos recursos ou para as
aprimoramento do software licenciado. préximas

atualizagOes
do Software

4.4.3. O suporte podera ser realizado a distancia (atendimento remoto), por quaisquer meios seguros de comunicagdo, incluindo, telefone (0800), internet, e-mail ou “on-site”
(presencial).

4.4.4. Serd disponibilizado canal de atendimento e chamado técnico 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana através de site na Internet e/ou canal telefonico
gratuito 0800.

4.4.5. A CONTRATADA deverd fazer andlises dos chamados e enviar recomendacdes de possiveis treinamentos necessarios ao desenvolvimento da equipe da
CONTRATANTE.

4.4.6. A CONTRATADA devera apresentar relatério contendo as acdes adotadas para a solucao do problema.

4.4.7. A CONTRATADA devera disponibilizar a CONTRATANTE servico de atendimento remoto de um Gestor do contrato de Suporte, responsavel este que sera o
ponto focal de todas as necessidades de suporte da CONTRATANTE para casos de escalacdes ou problemas de atendimento do Suporte Técnico. Caso a
CONTRATADA tenha seus laboratérios em outros paises que ndo seja o territério nacional, o Gestor devera ter fluéncia na lingua para facilitar a comunicacao entre
as partes.

4.5 Dos Requisitos Temporais

4.5.1. O prazo de fornecimento e ativacao das licencas, serd de até 20 (vinte) dias corridos,a contar do recebimento da Ordem de Servigo (OS) Anexo VI do TR, emitida
pela CONTRATANTE, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que justificado previamente pela CONTRATADA e autorizado pela CONTRATANTE..

4.5.2, As licencas descritas neste documento deverdo ser entregues, preferencialmente, de forma eletrénica com links para download dos softwares, bem como as
respectivas documentagdes dos softwares adquiridos em formato impresso ou digital.

4.5.3. Aimplanta¢do completa da solugdo devera ser concluida em até 30 (trinta) dias corridos apds a entrega do objeto.

4.6 Dos Requisitos de Seguranca e Privacidade
4.6.1. A CONTRATADA devera obedecer aos procedimentos operacionais adotados pela CONTRATANTE, no tocante a seguranca e privacidade;
4.6.2. Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo e qualquer assunto de interesse da CONTRATANTE ou de terceiros, de que tomar

conhecimento, em razdo da execugdo do objeto do futuro Contrato, devendo orientar seus empregados nesse sentido também - conforme termo de compromisso e termo de
ciéncia, previstos no art. 18° da IN SGD/ME n2 01 de 2019.



4.6.3. Promover o afastamento em relagdo ao objeto da contratagdo, no prazo maximo de 24 (vinte e quatro) horas apds o recebimento da notificacdo, de qualquer dos seus
recursos técnicos que ndo correspondam aos critérios de confianga ou que perturbe a acdo da equipe de fiscalizagdo da CONTRATANTE.

4.7 Dos Requisitos Sociais, Ambientais e Culturais

4.7.1. A documentacdo e os manuais da solucao deverdo ser apresentados no idioma Portugués (Brasil), eventualmente poderao ser apresentados em inglés.
Todos os contatos para gerenciamento de chamados e suporte técnico deverao ser realizados em Portugués (Brasil).

4.8 Dos Requisitos de Arquitetura Tecnoldégica

4.8.1. A arquitetura tecnoldgica da solucao deverd observar os requisitos especificos de cada item de acordo com as especificacdes técnicas constante no ANEXO |
deste Termo de Referéncia.

4.9 Dos Requisitos de Projeto e de Implementacao

4.9.1. A Contratada deverd apresentar o projeto de instalacdo que deverd ser aprovado pela CONTRATANTE. O projeto deverd incluir uma proposta de
cronograma.

4.9.2. Ap6s a aprovacao do projeto de instalacdo, a empresa vencedora procedera com a instalacdo da solucao para a realizacao dos testes de funcionamento, na
presenca e supervisdo de técnicos da Coordenacao de Infraestrutura de TIC do CONTRATANTE, sendo, posteriormente, aferido e testado o seu perfeito
funcionamento.

4.9.3. Compreende-se, nesta etapa, a instalagdo de softwares e aplicativos pela CONTRATADA, bem como a migra¢do das configuragtes existentes na CONTRATANTE, caso haja,
para implementacdo da solugdo.

4.10 Dos Requisitos de Implantacao

4.10.1. Nao se aplica para o objeto da presente contratagdo.

4.11 Dos Requisitos de Garantia e Manutencao

4.11.1. O periodo de licenciamento do software serd de 36 (trinta e seis) meses, com suporte técnico remoto de 08 (oito) por horas por dia, (cinco) dias por
semana. Durante o periodo de licenciamento o fabricante deve garantir o funcionamento do software, com suporte técnico prestado em caso de falha.

4.11.2. A garantia da solucdo deverd cobrir, em toda vigéncia do licenciamento, a atualizacdo de versdes, releases, componentes (bibliotecas, filtros, etc.) e
maédulos dos produtos. Todos os produtos deverao ter o mesmo periodo de licenciamento.

4.11.3. A CONTRATADA deverd disponibilizar ao IFB mecanismos para que os técnicos do Orgdo possam solicitar diretamente ao fabricante as midias ou as
autorizagbes para download das versdes/atualizacdes, 36 meses de suporte prestado diretamente pelo fabricante.

4.11.4. A garantia legal ou contratual do objeto tem prazo de vigéncia préprio e desvinculado daquele fixado no contrato, permitindo eventual aplicacao de
penalidades em caso de descumprimento de alguma de suas condicdes, mesmo depois de expirada a vigéncia contratual.

4.11.5. O acionamento do servico de assisténcia técnica em GARANTIA deverd estar disponivel preferencialmente por meio de central telefénica DDG (0800),
diretamente via website do fabricante ou do fornecedor), Correio Eletrénico (e-mail do fabricante ou do fornecedor), em lingua portuguesa (Portugués-BR), para



operacionalizacdo da abertura de chamados e fornecimento de nimero de protocolo a fim de realizar o acompanhamento e monitoramento das solicitacées.

4.11.6. O FABRICANTE deverd possuir site na internet com a disponibilizacdo de manuais, drivers, firmwares e todas as atualizagdes existentes relativas ao
equipamento ofertado. Durante toda vigéncia do CONTRATO e da GARANTIA, deverd ser mantida base de conhecimento de problemas, bem como o histérico dos
reparos ou substituicdes para os equipamentos fornecidos.

4.11.7. Sempre que solicitado pelo CONTRATANTE, a CONTRATADA deverd emitir relatério(s), preferencialmente em formato digital, com informagdes analiticas e
sintéticas dos chamados técnicos abertos e atendimentos realizados no periodo estipulado na solicitacdo, contendo informacdes de todas as intervencoes
realizadas com os registros completos das ocorréncias, incluindo, no minimo, informacées do chamado como: identificacdo do 6rgao, nome do solicitante, data,
hora, modelo do equipamento, falha relatada, problema identificado pelo fabricante, agdo corretiva realizada e data de fechamento do chamado com equipamento
prontamente restabelecido.

4.11.8. Os atendimentos técnicos deverdo ser registrados, cabendo & CONTRATADA apresentar RELATORIO DE VISITA TECNICA (ou equivalente), nele constando a
descricdo clara dos problemas identificados e os procedimentos adotados para a sua resolucao, além de outras informacdes que se facam necessérias.

4.11.9. O servico de assisténcia técnica pode ser realizado mediante aplicacdo de ferramentas de diagnéstico remoto, ndo podendo a CONTRATADA se eximir de
prestar o suporte diante da impossibilidade técnica e/ou incompatibilidade de eventuais acessos remotos em virtude de restrigées tecnoldgicas do ambiente do
CONTRATANTE.

4.11.10. Nos casos em que nao for possivel solucionar problemas remotamente e/ou por telefone, para fins de atendimento técnico presencial, a CONTRATADA
deverd observar o cumprimento dos prazos maximos de solucao estipulados neste documento, cuja contagem se iniciard a partir do registro da solicitacdo do
servico de assisténcia técnica

4.12 Dos Requisitos de Experiéncia Profissional

4.12.1. Os profissionais componentes da equipe de implantacao da solucao por parte da CONTRATADA deverao ser devidamente qualificados pelo fabricante da
solucao ou pela Contratada.

4.12.2. A comprovacdo devera ser feita através da apresentacdo de certificados de capacitacao emitidos em nome do profissional

4.13 Dos Requisitos de Formacao da Equipe

4.13.1. A CONTRATADA deverd possuir em seu quadro funcional pelo menos 02 (dois) profissionais treinados e com certificacdo maxima disponivel pelo fabricante
da solucdo ofertada, podendo comprovar por meio de certificados emitidos pelo fabricante e cépia da carteira de trabalho. Esta solicitacdo visa garantir que a
CONTRATADA tenha plenas condicées de elaborar/acompanhar o processo de instalagao/configuracdo do objeto da licitacdo, juntamente com o profissional
designado pela CONTRATANTE, assim como manter o nivel de suporte técnico necessdrio durante toda a vigéncia do contrato.

4.13.2. A Contratada sera responsdvel pelo fornecimento do software e gestao dos recursos humanos e materiais necessarios para a prestacao do suporte técnico.

4.14 Dos Requisitos de Metodologia de Trabalho

4.14.1. O fornecimentos da solugao estéd condicionado ao recebimento pela CONTRATADA de Ordem de Servigo (OS) - Anexo VI do TR, emitida pela CONTRATANTE.

4.14.2. A CONTRATADA deve prestar servico de assisténcia técnica para a solugdo objeto desta contratagao no local original de fornecimento do produto constante da OS, conforme
condigOes prevista na sessao especifica de assisténcia técnica deste Termo de Referéncia.

4.14.3. A CONTRATADA deve fornecer meios para contato e registro de ocorréncias do funcionamento do servico contratado, da seguinte forma: com funcionamento 24 horas por dia e 7 dias



por semana de maneira eletrénica e por via telefonica.
4.14.4. O andamento do fornecimento da solucdo deve ser acompanhado pela CONTRATADA, que daré ciéncia de eventuais acontecimentos a CONTRATANTE.

4.14.5. A Contratante sera a responsavel pela verificacdo da aderéncia aos padrdes de qualidade exigidos dos produtos entregues.
4.14.6. A Contratada sera responsavel pelo fornecimento do software e gestdo dos recursos humanos e materiais necessarios para a prestacao do suporte técnico.

4.14.7. O fornecimento das licencas, serd feito por meio de acesso ao site do fabricante, a drea de acesso exclusivo da CONTRATANTE, por meio de credenciais especificas, e verificacdo das
licencas e quantidades disponibilizadas frente a quantidade e tipos de licencas constantes da Ordem de Servico.

4.14.8. A metodologia de trabalho relacionado aos servicos prestados devera observar os preceitos do ITIL V4 quando aplicavel.

4.15 Dos Requisitos de Seguranca da Informacao e Privacidade

4.15.1. A solucao contratada deverd respeitar a adequacao a legislacédo vigente, tais como LGPD - Lei Geral de Protecdo de Dados (Lei n? 13.709/2018) e Marco
Civil da Internet Lei n? 12.965/2014).

4.15.2. A solucao contratada devera observar a Norma Brasileira ABNT NBR ISO/IEC 27002.
4.15.3. A Contratada devera manter a integridade da rede de dados e das informacdes do IFB durante a prestacdo dos servicos.
4.15.4. A Contratada devera obedecer aos procedimentos operacionais adotados pela contratante, no tocante a seguranca e privacidade.

4.15.5. A Contratada devera respeitar a Politica de Seguranca da Informacdo e Comunicacdes (POSIC) do Instituto Federal de Brasilia bem como demais politicas e
normas internas que poderao ser instituidas durante a vigéncia do contrato.

4.15.6. A Contratada deverd guardar sigilo absoluto sobre quaisquer dados e informacdes contidos em quaisquer documentos e midias, incluindo os
equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execucado dos servicos, nao podendo, sob qualquer pretexto, divulgar,
reproduzir ou utilizar, sob pena de lei, independentemente da classificacao de sigilo conferida pelo Contratante a tais documentos.

4.15.7. A Contrata deverd manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo e qualquer assunto de interesse da
CONTRATANTE ou de terceiros, de que tomar conhecimento, em razao da execugdo do objeto do futuro Contrato, devendo orientar seus empregados nesse sentido
também - conforme termo de compromisso e termo de ciéncia, previstos no art. 18° da IN SGD/ME n2 01 de 2019.

4.15.8. A Contratada devera promover o afastamento em relacdo ao objeto da contratacdo, no prazo maximo de 24 (vinte e quatro) horas apds o recebimento da
notificacao, de qualquer dos seus recursos técnicos que nao correspondam aos critérios de confianca ou que perturbe a acdo da equipe de fiscalizacao da
CONTRATANTE.

4.15.9. O Termo de Compromisso, contendo declaracdo de manutencao de sigilo e respeito as normas de seguranca vigentes na entidade, deverd ser assinado
por um representante da Contratada e encontra-se no ANEXO Ill. A Contratada devera providenciar a assinatura do Termo de Ciéncia, disponivel no ANEXO IV, por
todos os seus colaboradores que estejam relacionados com a execuc¢ao do projeto.

4.15.10. O Termo de Compromisso e o Termo de Ciéncia deverdo ser entregues assinados durante a reunido inicial.

4.15.11. Qualquer unidade de armazenamento, tais como SSDs, HDDs e memérias, utilizadas deverao permanecer em posse da Contratante mesmo apdés o uso,
apo6s dano a unidade ou apds o término do contrato.

4.16 Dos Outros Requisitos Aplicaveis



4.16.1. Nos termos do Capitulo V (arts. 41 e 42) do Decreto n° 8.420, de 18 de marco de 2015, é fortemente recomendavel que a CONTRATADA possua ou
desenvolva PROGRAMA DE INTEGRIDADE, que consiste num conjunto de “mecanismos e procedimentos internos de integridade, auditoria e incentivo a denuncia
de irregularidades e na aplicacdo efetiva de cédigos de ética e de conduta, politicas e diretrizes com objetivo de detectar e sanar desvios, fraudes, irregularidades
e atos ilicitos praticados contra a administracdo publica, nacional ou estrangeira”.

5. RESPONSABILIDADES
5.1 Dos Deveres e Responsabilidades da CONTRATANTE

5.1.1. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificacdes constantes do Edital e da proposta,
para fins de aceitacao e, posterior, recebimento definitivo.

5.1.2. Observar e fazer cumprir fielmente o que estabelece este Termo de Referéncia, em particular no que se refere aos niveis minimos de servico especificados.
5.1.3. Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com as cldusulas contratuais avengadas.

5.1.4. Providenciar as assinaturas pela CONTRATADA no Termo de Compromisso de Manutencdo de Sigilo e Respeito as Normas de Seguranca e no Termo de
Ciéncia da Declaracdo de Manutencdo de Sigilo.

5.1.5. Garantir, quando necessario, o acesso dos empregados da CONTRATADA as dependéncias da CONTRATANTE, para execucdo dos servicos referentes ao
objeto contratado, apés o devido cadastramento dos referidos empregados.

5.1.6. Prestar as informacdes e esclarecimentos relativos ao objeto desta contratagcao que venham a ser solicitado pelo preposto da CONTRATADA.
5.1.7. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execucao do contrato.

5.1.8. Acompanhar e fiscalizar o cumprimento das obrigacées da CONTRATADA, por intermédio de servidor especialmente designado, anotando em registro
préprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a
autoridade competente para as providéncias cabiveis.

5.1.9. Dirimir as duvidas que surgirem no curso da prestacdo dos servicos por intermédio do Gestor ou fiscal do Contrato designados para tanto.
5.1.10. Encaminhar formalmente a demanda por meio de Ordem de Servico, de acordo com os critérios estabelecidos neste Termo de Referéncia.

5.1.11. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita e as especificacées deste TR, conforme inspecdes
realizadas.

5.1.12. Realizar, no momento da licitacdo e sempre que possivel, diligéncias e/ou Teste de Homologacdo da Amostra com o LICITANTE classificado
provisoriamente em primeiro lugar, para fins de comprovacao de atendimento das especificacdes técnicas, exigindo, no caso do fornecimento de bens,
a descricdo em sua proposta da marca e modelo dos bens ofertados.

5.1.13. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfeicées, falhas ou irregularidades verificadas no objeto fornecido, fixando prazo para
gue seja substituido, reparado ou corrigido; certificando-se que as solucées por ela propostas sejam as mais adequadas.

5.1.14. Efetuar o pagamento a CONTRATADA no valor correspondente ao fornecimento do objeto, de acordo com as condi¢cdes contratuais, no prazo e condicdes
estabelecidas neste Termo de Referéncia, e no caso de cobranca indevida, glosar os valores considerados em desacordo com o contrato.

5.1.15. Apds a notificacdo da glosa, a CONTRATADA terd prazo de 15 dias corridos para questionar os valores glosados, sob pena de aceitacdo da glosa.

5.1.16. Efetuar as retencdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no que couber, em conformidade com o item 6 do Anexo X| da
IN SEGES/MP n° 5/2017.



5.1.17. N3o praticar atos de ingeréncia na administracdo da CONTRATADA, tais como:

5.1.17.1. exercer o poder de mando sobre os empregados da CONTRATADA, devendo reportar-se somente aos prepostos ou responsaveis por ela indicados,
exceto quando o objeto da contratacdo previr o atendimento direto, tais como nos servicos de recepcdo e apoio ao usuario;

direcionar a contratacao de pessoas para trabalhar nas empresas contratadas;

5.1.17.2 considerar os trabalhadores da CONTRATADA como colaboradores eventuais do préprio 6rgao ou entidade responsdvel pela contratacdo, especialmente
para efeito de concessdo de didrias e passagens.

5.1.18. Fornecer por escrito as informacdes necessdrias para o desenvolvimento do objeto do contrato.

5.1.19. Cientificar o érgdo de representacao judicial da Advocacia-Geral da Unido para adocdo das medidas cabiveis quando do descumprimento das obrigacbes
pela CONTRATADA.

5.1.20. Fiscalizar o cumprimento dos requisitos legais, quando a CONTRATADA houver se beneficiado da preferéncia estabelecida pelo art. 32, § 59, da Lei n®
8.666, de 1993.

N

5.1.21. Aplicar a CONTRATADA as san¢des administrativas regulamentares e contratuais cabiveis, comunicando ao érgao gerenciador da Ata de Registro de
Precos, quando aplicavel, assegurando a CONTRATADA a ampla defesa e o contraditério.

5.1.22. Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos preestabelecidos em contrato.
5.1.23. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da solucdo de TIC.

5.1.24. A Administragdo ndo responderd por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda que vinculados a execugdo do Contrato,
bem como por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou subordinados.

5.2 Dos Deveres e Responsabilidades da CONTRATADA

5.2.1. Cumprir todas as obrigacdes constantes no Edital, seus anexos e sua proposta, assumindo como exclusivamente seus os riscos e as despesas decorrentes
da boa e perfeita execugdo do objeto.

5.2.2. Efetuar a entrega do objeto em perfeitas condicbes, conforme especificacbes, prazo e local constantes no Termo de Referéncia e seus anexos,
acompanhado da respectiva nota fiscal, na qual constardo as indicacbes referentes a: marca, fabricante, modelo, procedéncia e prazo de garantia ou validade.

5.2.3. O objeto deve estar acompanhado do manual do usuario, com uma versao em portugués e da relacao da rede de assisténcia técnica autorizada.

5.2.4. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27, do Cdédigo de Defesa do Consumidor (Lei n2 8.078,
de 11 de setembro de 1990).

5.2.5. Comunicar a CONTRATANTE, no prazo maximo de 72 (setenta e duas) horas que antecede a data da entrega, os motivos e justificativas que impossibilitem
o cumprimento do prazo previsto, com a devida comprovacao.

5.2.6. Manter, durante toda a execucao do contrato, em compatibilidade com as obrigacdes assumidas, todas as condi¢cdes de habilitacdo e qualificacao exigidas
na licitagao.

5.2.7. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n? 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de
Dados Pessoais - LGPD).

5.2.8. A Contratada devera disponibilizar em até 10 (dez) dias Uteis da assinatura do contrato, preferencialmente, em sitio eletrénico as informacdées referentes ao
encarregado da credenciada responsavel pela protecao de dados em relacdo ao objeto deste Termos de Referéncia, nos termos do art. 41 da Lei n? 13.709, de
2018.



5.2.9. Executar o objeto contratual conforme especificacdes deste Termo de Referéncia e de sua proposta, com a alocacdo dos empregados necessarios ao
perfeito cumprimento das cldusulas contratuais.

5.2.10. Fornecer a solucao contratada, na qualidade e quantidade adequadas especificadas neste Termo de Referéncia e em sua proposta.

5.2.11. Fornecer, sempre que solicitado, amostra para a realizacdo de Homologacao do Bem para fins de comprovacao de atendimento das especificacbes
técnicas.

5.2.12. Utilizar empregados habilitados e com conhecimentos bdsicos dos servicos a serem executados, em conformidade com as normas e determinagdes em
vigor.

5.2.13. Vedar a utilizacdo, na execucao dos servicos, de empregado que seja familiar de agente publico ocupante de cargo em comissdo ou funcdo de confianca
no érgao Contratante, nos termos do artigo 7° do Decreto n° 7.203, de 2010.

5.2.14. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condicao de aprendiz para os maiores de quatorze anos; nem
permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

5.2.15. Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela Contratante por intermédio de preposto designado para acompanhamento
do contrato nos seguintes prazos, a contar de sua solicitacdo em até 2 dias Uteis.

5.2.16. Indicar formalmente e por escrito, no prazo maximo de 5 dias Uteis apds a assinatura do contrato, junto a CONTRATANTE, um preposto idobneo com
poderes de decisdo para representar a CONTRATADA, principalmente no tocante a eficiéncia e agilidade da execucao do objeto deste Termo de Referéncia, e que
devera responder pela fiel execucdo do contrato.

5.2.17. Na hipétese de afastamento do preposto definitivamente ou temporariamente, a CONTRATADA deverd comunicar ao Gestor do Contrato por escrito o
nome e a forma de comunicagado de seu substituto até o fim do préximo dia util.

5.2.18. Ter conhecimento do Gestor do Contrato, bem como outros servidores que forem indicados pela CONTRATANTE, para realizar as solicitagdes relativas aos
contratos a serem firmados.

5.2.19. Apresentar Nota Fiscal/Fatura com a descrigdo dos bens fornecidos, nas condi¢des deste Termo de Referéncia, como forma de dar inicio ao processo de
pagamento pela CONTRATANTE.

5.2.20. Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacao do Contrato, inerentes a execucao do objeto contratual.
5.2.21. Assumir as responsabilidades pelos encargos fiscais e comerciais resultantes da adjudicacdo da licitacdo oriunda deste Termo de Referéncia.

5.2.22, Responsabilizar-se pelo cumprimento por todas as obrigacdes trabalhistas, sociais, previdenciarias, tributdrias e as demais previstas em legislacdo
especifica, cuja inadimpléncia nao transfere a responsabilidade a CONTRATANTE.

5.2.23. Assumir inteira responsabilidade técnica e operacional do objeto contratado, ndao podendo, sob qualquer hipétese, transferir a outras empresas a
responsabilidade por quaisquer problemas relacionados ao fiel cumprimento do contrato.

5.2.24. Caso o problema de funcionamento do bem e ou servico detectado tenha a sua origem fora do escopo do objeto contratado, a CONTRATADA repassara
para a CONTRATANTE as informacdes técnicas com a devida analise fundamentada que comprovem o fato, sem qualquer 6nus para a CONTRATANTE.

5.3 Dos Deveres e Responsabilidades Do Orgao Gerenciador da Ata de Registro de Precos

5.3.1. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos.
5.3.2. Conduzir os procedimentos relativos a eventuais renegociacdes de condicdes, produtos ou precos registrados.

5.3.3. Definir mecanismos de comunicacdo com os 6rgaos participantes e ndo participantes, contendo:



5.3.3.1. as formas de comunicacdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema informatizado, quando disponivel; e
5.3.3.2. definicao dos eventos a serem reportados ao 6rgao gerenciador, com a indicacdo de prazo e responsavel.

5.3.4. Definir mecanismos de controle de fornecimento da solucao de TIC, observando, dentre outros:

5.3.4.1. a definicdo da produtividade ou da capacidade minima de fornecimento da solucdo de TIC;

5.3.4.2. as regras para gerenciamento da fila de fornecimento da solucdo de TIC aos drgaos participantes e ndo participantes, contendo prazos e formas de
negociacdo e redistribuicdo da demanda, quando esta ultrapassar a produtividade definida ou a capacidade minima de fornecimento e for requerida pela
contratada; e

5.3.4.3. as regras para a substituicdo da solucao registrada na Ata de Registro de Precos, garantida a realizacao de Prova de Conceito, em funcao de fatores
supervenientes que tornem necessaria e imperativa a substituicdo da solucdo tecnoldgica.

6. MODELO DE EXECUCAO DO CONTRATO
6.1 Rotina de Execucao
6.1.1 DA INICIALIZA(;AO DO CONTRATO

6.1.1.1. Apds a assinatura do Contrato e a nomeacdo do Gestor e Fiscais do Contrato, serd realizada a Reunido Inicial de alinhamento com o objetivo de nivelar os
entendimentos acerca das condicOes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis dlividas acerca da execucao dos servicos.

6.1.1.2. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD-ME n2 01/2019 e ocorrerd em até 10 (dez) dias Uteis da
assinatura do Contrato, podendo ser prorrogada a critério da CONTRATANTE.

6.1.1.3. A pauta desta reunido observard, pelo menos:

6.1.1.3.1. Apresentacdo do Preposto da empresa pelo representante legal da Contratada. A Carta de apresentacdo do Preposto devera conter no minimo o nome
completo e CPF do funciondrio da empresa designado para acompanhar a execucao do contrato e atuar como interlocutor principal junto a CONTRATANTE,
incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual.

6.1.1.3.2. Apresentacdo das declaracdes/certificados do fabricante, comprovando que o produto ofertado possui a garantia solicitada neste termo de referéncia.

6.1.2 DA EXECUGAO DO CONTRATO

6.1.2.1. O gestor do contrato emitird a Ordem de servico (OS) Anexo VI do TR, para a entrega dos bens desejadosAs licencas descritas neste documento deverao
ser entregues, preferencialmente, de forma eletrénica com links para download dos softwares, bem como as respectivas documentacdes dos softwares adquiridos
em formato impresso ou digital.

6.1.2.2. Os bens serdo recebidos provisoriamente, quando da entrega do objeto integral do objeto (incluindo todas as parcelas), pelo (a) responsdvel pelo
acompanhamento e fiscalizacdo do contrato, para efeito de posterior verificacdo de sua conformidade com as especificacdes constantes neste Termo de Referéncia
e na proposta.

6.1.2.3. Os bens poderao ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes constantes neste Termo de Referéncia e na proposta,
devendo ser substituidos no prazo de 10 (dez) dias corridos, a contar da notificacdo da contratada, as suas custas, sem prejuizo da aplicacdo das penalidades.

6.1.2.4. O recebimento provisério sera realizado pelo FISCAL TECNICO do CONTRATO quando da entrega do OBJETO resultante da ORDEM DE SERVICO e consiste



na emissdo do documento "TERMO DE RECEBIMENTO PROVISORIO" que, por sua vez, consiste na declaracdo formal de que os bens foram entregues e os servicos
foram prestados, para posterior andlise das conformidades e qualidades baseadas nos requisitos e nos critérios de aceitacdo previstos no item 7.1 deste Termo de
Referéncia.

6.1.2.5. O recebimento provisério ou definitivo ndo modifica, restringe ou elide a plena responsabilidade da CONTRATADA de fornecer os bens de acordo com as
especificacbes, quantidades e condigdes estabelecidas, inclusive na proposta de precos, nem invalida qualquer reclamagdo que o CONTRATANTE venha a fazer em
virtude de posterior constatacao da entrega de bens fora de especificagdo, garantido o devido reparo, sem custo adicional.

6.1.2.6. Apds o recebimento provisério, os fiscais TECNICO, REQUISITANTE e ADMINISTRATIVO realizardo analise do(s) bem(ns) entregue(s), considerando:
6.1.2.6.1. A avaliacdo da qualidade realizada a partir da aplicacdo de listas de verificacdo e de acordo com os critérios de aceitacdo definidos em CONTRATO;
6.1.2.6.2. Verificacdo de aderéncias aos requisitos e especificaces técnicas;

6.1.2.6.3. Identificacao de eventuais ndo conformidade com os termos contratuais;

6.1.2.6.4. Verificacao de aderéncia aos termos contratuais, a cargo do Fiscal Administrativo do CONTRATO;

6.1.2.6.5. Verificacdao da manutencdo das condicdes classificatérias referentes a pontuacdo obtida e a habilitacdo técnica, a cargo dos Fiscais Administrativo e
Técnico do CONTRATO;

6.1.2.6.6. Encaminhamento a CONTRATADA das eventuais demandas de correcao, a cargo do GESTOR do CONTRATO ou, por delegacdo de competéncia, do Fiscal
Técnico do CONTRATO;

6.1.2.6.7. Calculo e encaminhamento a CONTRATADA de indicacdo de eventuais glosas por descumprimento de niveis minimos de servico exigidos por parte do
Gestor do CONTRATO, quando for o caso.

6.1.2.7. Os bens serdo recebidos definitivamente no prazo de 15 (quinze) dias Uteis, contados do recebimento provisério, apds a verificacdo da qualidade e
quantidade do material e consequente aceitacao mediante termo circunstanciado, desde que estejam de acordo com os critérios de aceitacdo constante da secao
7.1 deste Termo de Referéncia.

6.1.2.8. Concluida a avaliacdo da qualidade e da conformidade dos bens entregues e provisoriamente recebidos, a CONTRATANTE confeccionard o documento
"TERMO DE RECEBIMENTO DEFINITIVO", com base nas informacdes da etapa de avaliacao da qualidade e contendo a autorizacdo para emissdao e posterior
pagamento da(s) NOTA(S) FISCAL(IS).

6.1.2.9. Nos casos aplicaveis, observando de forma complementar o disposto na alinea “c” do inciso Il do art. 50 da IN n°® 05/SEGES/MPDG, de 26/05/2017, quando
houver glosa parcial das faturas, o GESTOR devera comunicar a empresa para que emita a(s) NOTA(S) FISCAL(IS) com o valor exato dimensionado, evitando, assim,
efeitos tributdrios sobre valor glosado pela Administragdo.

6.1.2.10. A(s) Nota(s) Fiscal(is) apresentadas pela CONTRATADA devem estar aderentes aos requisitos legais e tributarios firmados pelos érgdaos competentes,
sendo que o pagamento somente serd autorizado apés ATESTE pelo(s) servidor(es) competente(s), condicionado este ato a verificagdo da conformidade e da
adequacao em relagdo aos bens efetivamente entregues.

6.1.2.11. O pagamento observara o disposto na se¢do 7.5 deste Termo de Referéncia.

6.1.2.12. Caso sejam verificadas irregularidades que impecam a liquidacdo e o pagamento da despesa, 0 GESTOR DO CONTRATO deve indicar as cldusulas
contratuais pertinentes, solicitando a contratada, por escrito, as respectivas medidas de correcdo.

6.2 Quantidade Minima de Bens ou Servicos para Comparacao e Controle

6.2.1. Nos termos do art. 67 Lei n2 8.666, de 1993, sera designado representante para acompanhar e fiscalizar a entrega dos bens, anotando em registro préprio



todas as ocorréncias relacionadas com a execucao e determinando o que for necessario a regularizacao de falhas ou defeitos observados.

6.2.2. A fiscalizacao de que trata este item nao exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade,
ainda que resultante de imperfeicOes técnicas ou vicios redibitérios, e, na ocorréncia desta, nao implica em corresponsabilidade da Administracdo ou de seus
agentes e prepostos, de conformidade com o art. 70 da Lei n© 8.666, de 1993.

6.2.3. O representante da Administracdo anotard em registro préprio todas as ocorréncias relacionadas com a execucao do contrato, indicando dia, més e ano,
bem como o nome dos funciondrios eventualmente envolvidos, determinando o que for necessdrio a regularizacdo das falhas ou defeitos observados e
encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.

6.2.4. Quantidade minima de bens ou servicos para comparacao e controle:

6.2.4.1. As quantidades estimadas por localidade constam no item 3.3.1 deste Termo de Referéncia. Tais quantitativos serao consolidados e definidos apds a
Intencao de Registro de Precos (IRP) que sera realizada a fim de definir a volumetria dessa contratacao.

6.3 Mecanismos Formais de Comunicacao

6.3.1. Sdo definidos como mecanismos formais de comunicacao, entre a CONTRATANTE e a CONTRATADA, os seguintes: Ordem de Servico; Ata de Reunido; Oficio;
Sistema de abertura de chamados; E-mails e Cartas.

6.4 Manutencao de Sigilo e Normas de Seguranca

6.4.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informacdes contidos em quaisquer documentos e midias, incluindo os equipamentos e
seus meios de armazenamento, de que venha a ter conhecimento durante a execugao dos servicos, nao podendo, sob qualquer pretexto, divulgar, reproduzir ou
utilizar, sob pena de lei, independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos.

6.4.2. O Termo de Compromisso, contendo declaracdao de manutencdo de sigilo e respeito as normas de seguranca vigentes na entidade, a ser assinado pelo
representante legal da Contratada; e Termo de Ciéncia, a ser assinado por todos os empregados da Contratada diretamente envolvidos na contratacao,
encontram-se nos ANEXOS Il e IV.

7. MODELO DE GESTAO DE CONTRATO
7.1 Critérios De Aceitacao

7.1.1. A avaliacao das entregas realizadas sera feita mediante verificacdo da aderéncia as politicas, normas, padrdes, procedimentos e processos em vigor no
ambiente do CONTRATANTE. Assim, de modo geral, os servicos entregues serdo avaliados segundo os critérios de qualidade, completude, consisténcia e forma,
considerando:

7.1.1.1. Critério de Qualidade: os servicos serdo avaliados com base em sua conformidade com relacdo as especificacdes técnicos e os niveis minimos de servico
estabelecidos pelo CONTRATANTE, conforme a aplicabilidade para cada item da solugao;

7.1.1.2. Critério de Completude: os servicos serdao avaliados com base em sua completude em relacdo a etapas, tarefas ou resultados definidos pelo
CONTRATANTE

7.1.1.3. Critério de Consisténcia. serao considerados inconsistentes os servicos que apresentarem desconformidade em relacdo aos processos internos do
CONTRATANTE; e



7.1.1.4. Critério de Forma: os servicos serao avaliados no que tange a conformidade com padrdes pré-estabelecidos pelo CONTRATANTE. Serdo considerados em
desacordo todos os servicos entregues com nao conformidades relacionadas a padrdes, formas de entrega e outras inadequacdes de natureza técnica definidos
pela CONTRATANTE

7.1.2. Bens e/ou Servicos que nao atendam as especificacdes e/ou aos niveis minimos de qualidade e/ou servicos inconsistentes e/ou bens/servicos incompletos
serao rejeitados. Servicos desformatados poderdo ser aceitos com restricdo, implicando compromisso da CONTRATADA em solucionar as restricoes
impreterivelmente no tempo determinado pelo CONTRATANTE, sob pena de nao recebimento (rejeicao) e/ou aplicagdo de sangdes previstas em CONTRATO.

7.1.3. OrientacOes adicionais quanto a completude, consisténcia e forma serdo disponibilizadas pelo CONTRATANTE no momento adequado, assim como as
exigéncias concernentes a etapas, tarefas e documentacdo técnica serdo fixadas em termo habil (em ORDEM DE SERVICO, por exemplo).

7.2 Procedimentos de Teste e Inspecao
7.2.1. A inspecao da solucdo fornecida sera realizada por meio de comparacao das especificacdes constantes dos prospectos do fabricante da solucao.

7.2.2. Ao CONTRATANTE reserva-se o direito de promover avaliacdes, inspecdes e diligéncias visando esclarecer quaisquer situacdes relacionadas a prestacdo dos
servicos contratados, sendo obrigacdo da CONTRATADA acolhé-las.

7.3 Niveis Minimos de Servico Exigidos

7.3.1. Os niveis minimos de servigo sdo indicadores mensuraveis estabelecidos pelo érgao/entidade para aferir objetivamente os resultados pretendidos com a
contratagcao. Sao considerados para a presente contratagao os seguintes indicadores:

IAE — INDICADOR DE ATRASO DE ENTREGA DE OS

Toépico Descrigdo

Medir o tempo de atraso na entrega dos produtos e servigos constantes na

Finalidad
talidade Ordem de Servigo.

A meta definida visa garantir a entrega dos produtos e servigos

Meta a cumprir IAE<=0
P constantes nas Ordens de Servigo dentro do prazo previsto.

Através das ferramentas disponiveis para a gestdo de demandas, por controle

Instrumento de L. . . s, .
proprio da Contratante e lista de Termos de Recebimento Provisério e Definitivo

medicdo
= emitidos.
A avaliagdo serad feita conforme linha de base do cronograma registrada na OS.
Forma de Sera subtraida a data de entrega dos produtos da OS (desde que o fiscal técnico

acompanhamento | oconheca aquela data, com registro em Termo de Recebimento Provisério) pela
data de inicio da execugdo da OS.

Mensalmente, para cada Ordem de Servico encerrada e com Termo de

Periodicidade
Recebimento Definitivo.

IAE =TEX —TEST

TEST




Onde:
IAE — Indicador de Atraso de Entrega da OS;

TEX — Tempo de Execugdo — corresponde ao periodo de execug¢do da OS, da sua

data de inicio até a data de entrega dos produtos da OS.
Mecanismo de

Célculo (métrica) A data de inicio sera aquela constante na OS; caso ndo esteja explicita, sera o

primeiro dia Gtil apds a emissdo da OS.

A data de entrega da OS devera ser aquela reconhecida pelo fiscal técnico,
conforme critérios constantes no Termo de Referéncia. Para os casos em que o
fiscal técnico rejeita a entrega, o prazo de execugdo da OS continua a correr,
findando-se apenas quanto a Contratada entrega os produtos da OS e haja
aceitagdo por parte do fiscal técnico.

TEST — Tempo Estimado para a execug¢do da OS — constante na OS, conforme
estipulado no Termo de Referéncia.

Obs1: Serdo utilizados dias uteis na medigdo.

Obs2: Os dias com expediente parcial no 6rgio/entidade serdo considerados

. como dias Uteis no cOmputo do indicador.
Observagoes

Obs3: N3o se aplicard este indicador para as OS de Manutengdes Corretivas do
tipo Garantia e aquelas com execugdo interrompida ou cancelada por solicitagdo
da Contratante.

Inicio de Vigéncia | A partir da emissao da OS.

7.4 DAS SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENCAO OU GLOSA NO PAGAMENTO

7.4.1. A licitante que, convocada dentro do prazo de validade da sua proposta, ndo assinar a Ata ou o Contrato, deixar de entregar documentacao exigida no
Edital, apresentar documentacao falsa, ndo mantiver a proposta, fraudar na execucdo do contrato, comportar-se de modo inidoneo, fizer declaracdo falsa ou
cometer fraude fiscal ficard impedida de licitar e de contratar com a Unido e serd descredenciado no SICAF, pelo prazo de até 5 (cinco) anos, sem prejuizo das
multas e demais cominagdes legais.

7.4.2. Pela recusa em assinar a Ata, o Contrato, ou retirar a Nota de Empenho, no prazo maximo de 5 (cinco) dias Uteis, apds a regular convocacdo, a licitante
podera ser penalizada com multa no percentual de 5% (cinco por cento), calculada sobre o valor total estimado do Contrato, sem prejuizo da aplicacdo de outras
sancoes previstas no paragrafo anterior.

7.4.3. Comete infracao administrativa nos termos da Lei n® 10.520, de 17 de julho de 2002, a CONTRATADA que:
7.4.3.1. Nao executar total ou parcialmente qualquer das obrigacées assumidas em decorréncia da contratacao;
7.4.3.2. ensejar o retardamento da execugao do objeto;

7.4.3.3. falhar ou fraudar na execucao do contrato;

7.4.3.4. comportar-se de modo inidéneo; Ou



7.4.3.5. cometer fraude fiscal.
7.4.4. Pela inexecucao total ou parcial do objeto deste contrato, a CONTRATANTE pode aplicar a CONTRATADA as seguintes sancoes:

7.4.4.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacdes contratuais consideradas faltas leves, assim entendidas aquelas que
nao acarretam prejuizos significativos para o servico contratado.

7.4.4.2. Multa, quando do ndo cumprimento de quaisquer das obrigacdes contratuais consideradas faltas moderadas ou graves, assim entendidas aquelas que
acarretam prejuizos para o servigo contratado.

7.4.4.3. As penalidades de multa decorrentes de fatos diversos serao consideradas independentes entre si.

7.4.4.4. Suspensdo de licitar e impedimento de contratar com o 6rgao, entidade ou unidade administrativa pela qual a Administracao Publica opera e atua
concretamente, pelo prazo de até dois anos.

7.4.4.5. Sancao de impedimento de licitar e contratar com 6rgaos e entidades da Unido, com o consequente descredenciamento no SICAF pelo prazo de até cinco
anos.

7.4.4.6. Declaracao de inidoneidade para licitar ou contratar com a Administracao Publica, enquanto perdurarem os motivos determinantes da punicdo ou até que
seja promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a CONTRATANTE pelos
prejuizos causados.

7.4.5. As sanc0es previstas nos subitens 7.4.4.1, 7.4.4.4, 7.4.4.5 e 7.4.4.6 poderao ser aplicadas a CONTRATADA juntamente com as de multa, descontando-a dos
pagamentos a serem efetuados.

7.4.6. Também ficam sujeitas as penalidades do Art. 87, Ill e IV da Lei n? 8.666, de 1993, as empresas ou profissionais que:

7.4.6.1. tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;tenham praticado atos ilicitos
visando a frustrar os objetivos da licitagdo;

7.4.6.2. demonstrem nao possuir idoneidade para contratar com a Administracdo em virtude de atos ilicitos praticados.

7.4.7. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurard o contraditério e a ampla defesa a Contratada,
observando-se o procedimento previsto na Lei n® 8.666, de 1993 e, subsidiariamente, a Lei n? 9.784, de 1999.

7.4.8. As multas devidas e/ou prejuizos causados a CONTRATANTE serao deduzidos dos valores a serem pagos, ou recolhidos em favor da Uniao, ou deduzidos da
garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

7.4.9. Caso a CONTRATANTE determine, a multa devera ser recolhida no prazo maximo de 10 (dez) dias Uteis, a contar da data do recebimento da comunicacdo
enviada pela autoridade competente.

7.4.10. Caso o valor da multa nao seja suficiente para cobrir os prejuizos causados pela conduta da Contratada, a Unido ou Entidade poderd cobrar o valor
remanescente judicialmente, conforme artigo 419 do Cédigo Civil.

7.4.11. A autoridade competente, na aplicacdo das sancdes, levard em consideracao a gravidade da conduta do infrator, o carater educativo da pena, bem como o
dano causado a Administracdo, observado o principio da proporcionalidade.

7.4.12. Se, durante o processo de aplicacdo de penalidade, houver indicios de pratica de infracdo administrativa tipificada pela Lei n® 12.846, de 1° de agosto de
2013, como ato lesivo a Administracdo PuUblica nacional ou estrangeira, cépias do processo administrativo necessarias a apuracdo da responsabilidade da empresa
deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracao de investigacao preliminar ou
Processo Administrativo de Responsabilizacao (PAR).

7.4.13. A apuracdo e o julgamento das demais infracdes administrativas ndo consideradas como ato lesivo a Administragao Publica nacional ou estrangeira nos



termos da Lei n® 12.846, de 2013, seguirao seu rito normal na unidade administrativa.

7.4.14. O processamento do Processo Administrativo de Responsabilizacdo (PAR) nao interfere no seguimento regular dos processos administrativos especificos
para apuracdo da ocorréncia de danos e prejuizos a Administracdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a

participacdo de agente publico.

7.4.15. As penalidades serao obrigatoriamente registradas no SICAF.

Id Ocorréncia Glosa/Sancao

1 [N3o comparecer injustificadamente a |Adverténcia.

Reunigo Inicial. Em caso de reincidéncia, 0,5% sobre o
valor total do Contrato.

2 |Quando convocado dentro do prazo |A Contratada ficard impedida de licitar e
de validade da sua proposta, nao contratar com a Uniao, Estados, Distrito
celebrar o Contrato, deixar de Federal e Municipios e, sera
entregar ou apresentar descredenciada no SICAF, ou nos
documentacdo falsa exigida para o  |sistemas de cadastramento de
certame, ensejar o retardamento da [fornecedores a que se refere o inciso XIV
execucgao de seu objeto, ndo manter |do art. 42 da Lei n? 10.520/2002, pelo
a proposta, falhar ou fraudar na prazo de até 5 (cinco) anos, sem prejuizo
execucgao do Contrato, comportar-se |das demais cominagdes legais, e multa
de modo inidoneo ou cometer fraude |de 5% do valor da contratacdo.
fiscal.

3 [Ter praticado atos ilicitos visando A Contratada sera declarada inidonea
frustrar os objetivos da licitacao. para licitar e contratar com a

Administracao.

4 |Demonstrar ndo possuir idoneidade |Suspensao tempordria de 6 (seis) meses
para contratar com a Administracdo |para licitar e contratar com a
em virtude de atos ilicitos praticados. |[Administracdo, sem prejuizo da Rescisdo

Contratual.

5 |Nao executar total ou parcialmente |Suspensao temporaria de 6 (seis) meses
0s servigos previstos no objeto da para licitar e contratar com a
contratacdo. Administracdo, sem prejuizo da Rescisdao

Contratual.

6 [Suspender ou interromper, salvo Multa de 5% sobre o valor total do
motivo de forca maior ou caso Contrato.
fortuito, os servigos solicitados, por DA )
até de 30 dias, sem comunicaco !Em caso Eie reincidéncia, configura-se
formal ao gestor do Contrato. inexecugao totgl do ContraFoNpor parte da

empresa, ensejando a rescisao contratual
unilateral.




7 |Suspender ou interromper, salvo Contratada serd declarada inidénea para
motivo de forca maior ou caso licitar e contratar com a Administracao,
fortuito, os servicos solicitados, por |sem prejuizo da Rescisdao Contratual.
mais de 30 (trinta) dias, sem
comunicacao formal ao gestor do
contrato.

8 |Ndo prestar os esclarecimentos Adverténcia.
|med|ata.mente, referente a execugao Em caso de reincidéncia, 0,5% sobre o
dos servigos, salvo quando
. . . ~ . valor total do Contrato.
implicarem em indagac¢des de carater
técnico, hipétese em que serao
respondidos no prazo maximo
estabelecido neste Termo de
Referéncia

12 |[Comprometer intencionalmente o A Contratada serd declarada inidénea
sigilo das informacdes armazenadas |para licitar ou contratar com a
nos sistemas da contratante. Administracdo Publica, sem prejuizo as

penalidades decorrentes da inexecugao
total ou parcial do contrato, o que podera
acarretar a rescisdao do Contrato, sem
prejuizo das demais penalidades previstas
na Lei n® 8.666, de 1993.

13 [Ndo atender ao indicador de nivel de |Glosa de 0,33% de atraso sobre o valor
servico IAE (Indicador de Atraso de |de cada licenga e/ou servico em atraso
Entrega de OS) até o limite de 10% para valores do

indicador IAL de 0,1 a 0,30.

Multa de 2% sobre o valor OS, sem
prejuizo da aplicacao da glosa definida na
faixa anterior para valores do indicador
IAL acima de 0,30.

14 [Nao cumprir qualquer outra Adverténcia.

::gg:.gao contratual néo citada nesta Em caso de reincidéncia ou configurado
prejuizo aos resultados pretendidos com
a contratagdo, aplica-se multa de 0,5%
do valor total do Contrato.

7.5 DO PAGAMENTO

7.5.1. O pagamento sera efetuado pela CONTRATANTE no prazo de 30 dias corridos, contados do recebimento da Nota Fiscal/Fatura, por meio de ordem bancaria,

para crédito em banco, agéncia e conta corrente indicados pelo contratado.



7.5.2. Os pagamentos decorrentes de despesas cujos valores nao ultrapassem o limite de que trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverao ser
efetuados no prazo de até 5 (cinco) dias Uteis, contados da data da apresentacdo da Nota Fiscal/Fatura, nos termos do art. 52, § 32, da Lei n© 8.666, de 1993.

7.5.3. Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que o 6rgao contratante atestar a execucao do objeto do contrato.
7.5.4. A emissao da Nota Fiscal/Fatura serd precedida do recebimento definitivo do servigo, conforme previsto neste Termo de Referéncia.

7.5.5. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentacdo mencionada no art. 29 da Lei n®
8.666, de 1993.

7.5.6. Constatando-se, junto ao SICAF, a situacdo de irregularidade do fornecedor contratado, deverdao ser tomadas as providéncias previstas no do art. 31 da
Instrugao Normativa n? 3, de 26 de abril de 2018.

7.5.7. Havendo erro na apresentacao da Nota Fiscal ou dos documentos pertinentes a contratacdo, ou, ainda, circunstancia que impeca a liquidacao da despesa,
como, por exemplo, obrigacdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficard sobrestado até que a CONTRATADA
providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-4 apds a comprovacdo da regularizacdo da situacao, ndo acarretando
qgualquer 6nus para a CONTRATANTE.

7.5.8. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal/Fatura apresentada expressa os elementos necesséarios e essenciais do
documento, tais como: o prazo de validade; a data da emissdo; os dados do contrato e do 6rgdo contratante; o periodo de prestacéo dos servicos; o valor a pagar;
e eventual destaque do valor de retencdes tributarias cabiveis.

7.5.9. Nos termos do item 1, do Anexo VIII-A da Instrucdo Normativa SEGES/MP n? 05, de 2017, serd efetuada a retencdo ou glosa no pagamento, proporcional a
irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se constate que a CONTRATADA:

7.5.9.1. ndo produziu os resultados acordados;
7.5.9.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;

7.5.9.3. deixou de utilizar os materiais e recursos humanos exigidos para a execucao do servico, ou utilizou-os com qualidade ou quantidade inferior a
demandada.

7.5.10. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéaria para pagamento.
7.5.11. Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para verificar a manutencdo das condicdes de habilitacao exigidas no edital.

7.5.12. Constatando-se, junto ao SICAF, a situacao de irregularidade da CONTRATADA, serd providenciada sua notificacdo, por escrito, para que, no prazo de 5
(cinco) dias Uteis, regularize sua situacao ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da
CONTRATANTE.

7.5.13. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo deverd realizar consulta ao SICAF para identificar possivel suspensao
temporaria de participacdo em licitacdo, no ambito do érgao ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas,
observado o disposto no art. 29, da Instrucao Normativa n? 3, de 26 de abril de 2018.

7.5.14. Nao havendo regularizacao ou sendo a defesa considerada improcedente, a CONTRATANTE deverd comunicar aos érgdos responsaveis pela fiscalizacdo da
regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

7.5.15. Persistindo a irregularidade, a CONTRATANTE deverd adotar as medidas necessdrias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a CONTRATADA a ampla defesa.

7.5.16. Havendo a efetiva execucao do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a contratada ndo



regularize sua situacao junto ao SICAF.

7.5.17. Sera rescindido o contrato em execucdo com a contratada inadimplente no SICAF, salvo por motivo de economicidade, seguranca nacional ou outro de
interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da CONTRATANTE.

7.5.18. Quando do pagamento, serd efetuada a retencao tributdria prevista na legislacdo aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de 1991, nos
termos do item 6 do Anexo XlI da IN SEGES/MP n. 5/2017, quando couber.

7.5.19. E vedado o pagamento, a qualquer titulo, por servicos prestados ou fornecimento de bens, a empresa privada que tenha em seu quadro societario
servidor publico da ativa do 6rgdo CONTRATANTE, com fundamento na Lei de Diretrizes Orcamentarias vigente.

7.5.20. Nos casos de eventuais atrasos de pagamento, desde que a Contratada nao tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa
de compensacao financeira devida pela CONTRATANTE, entre a data do vencimento e o efetivo adimplemento da parcela é calculada mediante a aplicacdo da
seguinte férmula:

EM =1 x N x VP, sendo:

EM = Encargos moratérios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga.

I = indice de compensacéo financeira diario= ,00016438, assim apurado:

| = (TX)|l = (6/100)/365 I =0,00016438

TX = Percentual da
taxa

anual = 6%

8. ESTIMATIVA DE PRECOS DA CONTRATACAO

Quantitativo de Licencas por Campi / Reitoria
CATMAT - 350949
Solucao Valor
Unidade Quantidade Unitario Valor Total
de Licencas R$
R$
REIT Reitoria 150 108,40 16.260,00
CCEl Campus Ceilandia 270 108,40 29.268,00
Kaspersky | cest | campus Estrutural 250 | 108,40 27100,00
Endpoint




Secn_mty for | ceam Campus Gama 520 108,40 56.368,00
Business

Advanced

com CPLA | Campus Planaltina 200 |108,40| 27.680,00
servicos de

instalacdo, | csam Campus 370 | 0% 40.108,00
suporte Samambaia '
técnico, 108.40
treinamento | g Campus Sao 520 ' 56.368,00
da equipe Sebastiao

se

necessario | CTAG | Campus Taguatinga| 520 |108,40| 56 368,00
e garantia,

pelo CBRA | Campus Brasilia 727 |108,40| 78.806,80
periodo de
36 (trinta e 108,40
Campus Recanto '
seis) meses. CREM dF;S Emas 320 34.688,00
; 108,40
CRFD | CA@mpusRiacho 195 21.138,00
Fundo
Total de Licencas 4.042 438.152,80

9. ADEQUAGCAO ORGCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

9.1 Gestao/Unidade: 26428 / 158143 20RL Funcionamento das Instituicoes da Rede Federal de Educacdo Profissional, Cientifica e Tecnoldgica - Fonte:
81000000.

10. DA VIGENCIA DO CONTRATO
10.1 O CONTRATO decorrente da ATA REGISTRO DE PRECOS (ARP) tera vigéncia de 36 (trinta e seis) meses, a contar de sua assinatura.

10.2 O inicio da execucado contratual fica condicionado a apresentacao da garantia contratual fiducidria constante deste Termo de Referéncia. O encerramento da
vigéncia contratual no interrompe a obrigacdo de prestacdo da GARANTIA TECNICA, devendo a CONTRATADA honré-la durante todo o periodo estipulado.

11. DO REAJUSTE DE PRECO
11.1 Os precos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentacdo das propostas.

11.2 Dentro do prazo de vigéncia do contrato e mediante solicitacdo da contratada, os precos contratados poderdo sofrer reajuste apés o interregno de um ano,
aplicando-se o indice de Custos de Tecnologia da Informac&o - ICTI exclusivamente para as obrigacdes iniciadas e concluidas apés a ocorréncia da anualidade.



11.3 Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do Ultimo reajuste.

11.4 No caso de atraso ou ndo divulgacao do indice de reajustamento, o CONTRATANTE pagard a CONTRATADA a importancia calculada pela dltima variacao
conhecida, liquidando a diferenca correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar meméria de calculo
referente ao reajustamento de precos do valor remanescente, sempre que este ocorrer.

11.5 Nas afericGes finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

11.6 Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, serd adotado, em substituicao, o que
vier a ser determinado pela legislacao entdo em vigor.

11.7 Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco do valor remanescente, por
meio de termo aditivo.

11.8 O reajuste serd realizado por apostilamento.

12. DOS CRITERIOS DE SELECAO DO FORNECEDOR
12.1 Regime, Tipo E Modalidade Da Licitacao

12.1.1. Quanto ao tipo, em conformidade com o art. 1° da Lei n°® 10.520/2002 e com o Decreto n° 10.024/2019, o OBJETO pretendido enquadra-se como “BEM
COMUM” por apresentar, independentemente de sua complexidade, “padrdoes de desempenho e qualidade que possam ser objetivamente definidos pelo edital, por
meio de especificagdes usuais no mercado”.

12.1.2. A presente contratacdo adotard como regime de execucdo a Empreitada por Preco Global.

12.1.3. De acordo com o §12 do Art. 12 do Decreto n2 10.024, de 20 de setembro de 2019, esta licitacdo deve ser realizada na modalidade de PREGAO NA FORMA
ELETRONICA, com julgamento pelo critério de MENOR PRECO.

12.1.4. O Modo de Disputa serd ABERTO E FECHADO conforme justificado no Estudo Técnico Preliminar e definindo no Decreto n°® 10.024/2019.

12.1.5. A Lei n° 8.666/1993, em seu inc. Il do art. 15, estabelece que &s compras,sempre que possivel, deverdo ser processadas através de sistema de registro
de precos" - assim definido como o ‘conjunto de procedimentos para registro forma de precos relativos a prestacdo de servicos e aquisicdo de bens para
contratacées futuras' (Decreto n" 7.892/2013, art. 1", I). A luz do principio da eficiéncia, o SRP tem por escopo instrumentalizar meios para aquisicdo parcelada de
bens e servicos pela Administracdo Pudblica, sendo, portanto, compativel com a modalidade Pregdo Eletrénico (Lei n® 10.520/02, art. 11).

12.1.5.1. A adocao do sistema de registro de preco justifica-se pela forma de aquisicdo dos bens e servicos, que terd previsao de entregas parceladas, segundo a
necessidade do IFB, uma vez que segundo Decreto n? 7.892/2013:

"Art. 3- O Sistema de Registro de Precos podera ser adotado nas seguintes hipdteses:

|. - quando, pelas caracteristicas do bem ou servico, houver necessidade de contratacédes frequentes;

Il. - quando o for conveniente a aquisicdo de bens com previsdo de entregas parceladas ou contrataco de servicos remunerados por unidade de medida ou em regime de tarefa;

[..]
IV - quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo a ser demandado pela Administragcdo."
12.1.5.2. Portanto, a presente contratacao enquadra-se no Art. 3, Incisos Il, lll e IV do Decreto n° 7.892/2013.

12.1.5.3. Por outro lado, de acordo com o art. 16 do Decreto n? 7.892/2013, a existéncia de precos registrados ndo obriga a Administracdo Publica a contratar,



facultando-se a realizacao de licitacdo especifica para a aquisicao pretendida, assegurada preferéncia ao fornecedor registrado em igualdade de condicdes.
12.2 Da )ustificativa para a Aplicacao do Direito de Preferéncia e Margens de Preferéncia

12.2.1. Nos termos da legislacdo vigente, quando aplicavel, conforme previsdo em EDITAL, nas aquisicbes de bens e servicos de informatica e automacao
definidos pela Lei n° 8.248, de 1991, sera assegurado o direito de preferéncia conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de
2010, e nos art. 44 e 45 da Lei Complementar n° 123, de 14 de dezembro de 2006. Sendo que as licitantes qualificadas como microempresas ou empresas de
pequeno porte que fizerem jus ao direito de preferéncia terdo prioridade no exercicio desse beneficio em relacdo as médias e as grandes empresas na mesma
situacdo. Destacando-se que a aplicacdo desse critério e direito ocorre de forma automatica no sistema compras governamentais.

12.3 Dos Critérios de Qualificacao Técnica para a Habilitacao

12.3.1 Todas as especificacdes técnicas contidas no item ESPECIFICACAO TECNICA desse Termo de Referéncia devem ser comprovadas mediante documentagdo
do préprio fabricante e devera ser inclusa em anexo na proposta de preco indicando a pagina e paragrafo ou captura de tela de comprovacdo de cada um dos
subitens dos requisitos técnicos para que a empresa licitante seja habilitada.

12.3.2. Requisitos de Capacidade e Experiéncia:

12.3.2.1. Atestado de Capacidade Técnica (ACT) em nome da licitante emitido(s) por pessoa(s) juridica(s) de direito publico ou privado, onde comprove ter
prestado servicos de entrega, instalacdo, configuracao, treinamento e suporte técnico;

12.3.2.2. A empresa licitante deverd apresentar atestado(s) que comprove, no minimo, atendimento a 50% dos quantitativos previstos para o item pretendido.

12.3.3. A LICITANTE deve anexar a proposta de preco uma declaracdo que manterd em seu corpo funcional, durante todo o periodo de suporte contratado, equipe
especializada contendo, no minimo 02 (dois) profissionais treinados e com certificacdo maxima disponivel pelo fabricante da solucdo ofertada, podendo comprovar
através de certificados emitidos pelo fabricante.

12.3.4. Os precos deverdo ser expressos em reais e conter todos os tributos e encargos decorrentes da prestacao dos servicos relativos a esta contratacao. Os
precos poderdo ser cotados com até 2 (duas) casas decimais.

12.3.5. A licitante classificada e habilitada provisoriamente em primeiro lugar deve preencher o preco do item em que for vencedora, conforme lances no modelo
de proposta de precos ANEXO V - MODELO DE PROPOSTA deste Termo de Referéncia.

12.3.6. A licitante classificada e habilitada provisoriamente em primeiro lugar para fins de comprovacdo de atendimento das especificagdes técnicas, devera
entregar em sua proposta a descricdo da marca e modelo dos bens ofertados, a documentacao necessaria bem como planilha ponto-a-ponto indicando nos
documentos os requisitos que trata o0 ANEXO | - ESPECIFICACAO TECNICA deste Termo de Referéncia. O simples "copia e cola" do termo de referéncia ensejara da
desclassificacao da licitante.

12.3.7. Durante a apresentacao da proposta, a licitante deverd demonstrar que o produto ofertado atende as exigéncias solicitadas nesta especificacdo. Para esta
comprovacdo, serdo aceitos catdlogos, datasheets, manuais, sites ou outra documentacdo oficial onde se possa identificar de maneira inequivoca a solucdo
proposta.

12.3.8. Em caso de duvidas na comprovacao da especificacao, poderao ser solicitados por meio de diligéncia, esclarecimentos sobre a especificacdao do produto
cotado pela licitante.

12.3.9. A licitante devera apresentar declaracao de que o produto atende a todas especificacdes exigidas.

12.3.10. Caso o Relatdrio Final de Avaliacdo indique a ndo-conformidade da solucdo tecnolégica ajustada as especificacOes exigidas, a licitante ndo serd
habilitada.

12.3.11. No caso de desclassificacao da licitante, serd convocada a préxima licitante classificada para envio da proposta de preco e assim, sucessivamente, até
que uma licitante cumpra os requisitos e funcionalidades especificadas e seja declarada vencedora.



12.3.12. O adjudicatario prestard garantia de execucao do contrato, nos moldes do art. 56 da Lei n? 8.666, de 1993, com validade durante a execucdo do contrato
e por 90 (noventa) dias apds o término da vigéncia contratual, em valor correspondente a 3% (trés por cento) do valor total do contrato.

12.3.13. No prazo maximo de 10 (dez) dias Uteis, prorrogdveis por igual periodo, a critério da CONTRATANTE, contados da assinatura do contrato, a contratada
deverd apresentar comprovante de prestacao de garantia, podendo optar por caucdo em dinheiro ou titulos da divida publica, seguro- garantia ou fianca bancaria.

12.3.14. A inobservancia do prazo fixado para apresentacao da garantia acarretard a aplicacdo de multa de 0,07% (sete centésimos por cento) do valor total do
contrato por dia de atraso, até o maximo de 2% (dois por cento).

12.3.15. O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a promover a rescisdo do contrato por descumprimento ou cumprimento irregular de
suas clausulas, conforme dispdem os incisos | e Il do art. 78 da Lei n. 8.666 de 1993.

12.3.16. A validade da garantia, qualquer que seja a modalidade escolhida, deverd abranger um periodo de 90 dias apds o término da vigéncia contratual,
conforme item 3.1 do Anexo VII-F da IN SEGES/MP n2 5/2017.

12.3.17. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:
12.3.17.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigacdes nele previstas;
12.3.17.2. prejuizos diretos causados a Administracdo decorrentes de culpa ou dolo durante a execugdo do contrato;

12.3.17.3. multas moratdrias e punitivas aplicadas pela Administracdo a CONTRATADA; e obrigacbes trabalhistas e previdencidrias de qualquer natureza e para
com o FGTS, ndo adimplidas pela contratada, quando couber.

12.3.18. A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos indicados no item anterior, observada a legislacdo que rege a
matéria.

12.3.19. A garantia em dinheiro devera ser efetuada em favor da CONTRATANTE, em conta especifica na Caixa Econdmica Federal, com corregdo monetéria.

12.3.20. Caso a opcao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado
de liquidacao e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da Fazenda.

12.3.21. No caso de garantia na modalidade de fianca bancaria, devera constar expressa rentncia do fiador aos beneficios do artigo 827 do Cdédigo Civil.

12.3.22. No caso de alteracao do valor do contrato, ou prorrogacao de sua vigéncia, a garantia devera ser ajustada a nova situacdo ou renovada, seguindo os
mesmos parametros utilizados quando da contratacao.

12.3.23. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacao, a CONTRATADA obriga-se a fazer a respectiva reposicao
no prazo maximo de 15 (quinze) dias Uteis, contados da data em que for notificada.

12.3.24. A CONTRATANTE executara a garantia na forma prevista na legislacdo que rege a matéria. Serd considerada extinta a garantia:

12.3.24.1. com a devolucdo da apdlice, carta fianca ou autorizacdao para o levantamento de importancias depositadas em dinheiro a titulo de garantia,
acompanhada de declaracdo da CONTRATANTE, mediante termo circunstanciado, de que a Contratada cumpriu todas as cldusulas do contrato;

12.3.24.2. no prazo de 90 (noventa) dias apds o término da vigéncia do contrato, caso a Administracdo ndo comunique a ocorréncia de sinistros, quando o prazo
serd ampliado, nos termos da comunicacao, conforme estabelecido na alinea "h2"do item 3.1 do Anexo VII-F da IN SEGES/MP n. 05/2017.

12.3.25. O garantidor ndo é parte para figurar em processo administrativo instaurado pela CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sancdes
a contratada.

12.3.26. A contratada autoriza a CONTRATANTE a reter, a qualquer tempo, a garantia, na forma prevista no neste Edital e no Contrato.

12.3.27. Nao sera permitida a subcontratacdo em parte ou total do objeto licitatério.



13. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO
13.1 A Equipe de Planejamento da Contratacdo foi instituida conforme Documento de Oficializacdo de Demanda da contratacao, de 05 de outubro de 2021.

13.2 Conforme o0 §6°2 do art. 12 da IN SGD/ME n? 1, de 2019, o Termo de Referéncia serd assinado pela Equipe de Planejamento da Contratacdo e pela autoridade
maxima da Area de TIC, e aprovado pela autoridade competente.

INTEGRANTE

INTEGRANTE REQUISITANTE INTEGRANTE TECNICO
ADMINISTRATIVO

Assinado eletronicamente
Assinado eletronicamente Assinado eletronicamente
Daniel Pereira de Sousa
Hugo Silva Faria Israel Lara Amaral
Matricula/SIAPE: 2226521
Matricula/SIAPE: 2249275 Matricula/SIAPE: 2404437
Brasilia-DF, 07 de abril de 2022
Brasilia-DF, 07 de abril de 2022 Brasilia-DF, 07 de abril de 2022

Autoridade Maxima da Area de TIC

Assinado eletronicamente
Bruno Nepomuceno de Oliveira
Matricula/SIAPE: 1590823

Brasilia-DF, 07 de abril de 2022

Aprovo,

Autoridade Competente

Assinado eletronicamente

Julliana Almeida Cavalcanti
Pro-Reitora Substituta De Administracdo

Matricula/SIAPE: 1581125

Brasilia-DF, 07 de abril de 2022



ANEXO | DO TERMO DE REFERENCIA

ESPECIFICACOES TECNICAS DA SOLUCAO

1. Servidor de Administracao e Console Administrativa
1. Compatibilidade:

1. Microsoft Windows Server 2012 Standard / Core / Foundation / Essentials / Datacenter x64;
2. Microsoft Storage Server 2012 e 2012 R2 x64;
3. Microsoft Windows Server 2012 R2 Standard / Core / Foundation / Essentials / Datacenter x64;
4. Microsoft Windows Server 2016 Standard / Core / Datacenter x64;
5. Microsoft Windows Server 2019 Standard / Core / Datacenter x64;
6. Microsoft Windows 7 SP1 Professional / Enterprise / Ultimate x32/x64;
7. Microsoft Windows 8 SP1 Professional / Enterprise x32/x64;
8. Microsoft Windows 8 Professional / Enterprise x64;
9. Microsoft Windows 8.1 Professional / Enterprise x32;

10. Microsoft Windows 8.1 Professional / Enterprise x64;

11. Microsoft Windows 10 x32;

12. Microsoft Windows 10 x64

2. Suporta as seguintes plataformas virtuais:

1.2.1. Vmware: Workstation 15.x Pro, vSphere 6.5, vSphere 6.7;
1.2.2. Microsoft Hyper-V 2019;

1.2.5. Parallels Desktop 14;

1.2.7. Citrix XenServer 7.1;

3. Caracteristicas:

1. A console deve ser acessada via WEB (HTTPS) ou MMC;
2. Console deve ser baseada no modelo cliente/servidor;
3. Compatibilidade com Windows Failover Clustering ou outra solucdo de alta disponibilidade;



A

10.
11.
12.

13.
14.
15.
16.
17.
18.
19.

20.
21.
22.
23.
24,
25.

26.
27.
28.

Deve permitir a atribuicdo de perfis para os administradores da Solucdo de Antivirus;

Deve permitir incluir usuarios do AD para logarem na console de administragao

Console deve ser totalmente integrada com suas funcdes e médulos caso haja a necessidade no futuro de adicionar novas tecnologias tais como,
criptografia, Patch management e MDM,;
As licengas deverdo ser perpétuas, ou seja, expirado a validade da mesma o produto deverd permanecer funcional para a protecao contra cédigos
maliciosos utilizando as definicdes até o momento da expiracao da licenga;

Capacidade de remover remotamente e automaticamente qualquer solucdo de antivirus (prépria ou de terceiros) que estiver presente nas estacoes e
servidores;

Capacidade de instalar remotamente a solugdo de antivirus nas estacdes e servidores Windows, através de compartilhamento administrativo, login
script e/ou GPO de Active Directory;

Deve registrar em arquivo de log todas as atividades efetuadas pelos administradores, permitindo execugdo de andlises em nivel de auditoria;

Deve armazenar histérico das alteragdes feitas em politicas;

Deve permitir voltar para uma configuracdo antiga da politica de acordo com o histérico de alteracdes efetuadas pelo administrador apenas
selecionando a data em que a politica foi alterada;

Deve ter a capacidade de comparar a politica atual com a anterior, informando quais configuracdes foram alteradas;
A solucdo de gerencia deve permitir, através da console de gerenciamento, visualizar o niUmero total de licencas gerenciadas;
Através da solucao de geréncia, deve ser possivel verificar qual licenca esta aplicada para determinado computador;

Capacidade de instalar remotamente a solugdo de seguranca em smartphones e tablets de sistema iOS, Android e Windows;

Capacidade de instalar remotamente qualquer “app” em smartphones e tablets de sistema iOS;
A solucdo de geréncia centralizada deve permitir gerar relatérios, visualizar eventos, gerenciar politicas e criar painéis de controle;

Deverd ter a capacidade de criar regras para limitar o trafego de comunicacao cliente/servidor por subrede com os seguintes parametros: KB/s e
horario;

Capacidade de gerenciar estacdes de trabalho e servidores de arquivos (tanto Windows como Linux e Mac) protegidos pela solucdo antivirus;
Capacidade de gerenciar smartphones e tablets (Windows Phone, Android e iOS) protegidos pela solugao de seguranga;

Capacidade de instalar atualizacdes em computadores de teste antes de instalar nos demais computadores da rede;

Capacidade de gerar pacotes customizados (auto executaveis) contendo a licenca e configuracdes do produto;

Capacidade de atualizar os pacotes de instalacdo com as ultimas vacinas;

Capacidade de fazer distribuicdao remota de qualquer software, ou seja, deve ser capaz de remotamente enviar qualquer software pela estrutura de
gerenciamento de antivirus para que seja instalado nas maquinas clientes;
A comunicacdo entre o cliente e o servidor de administracdo deve ser criptografada;

Capacidade de desinstalar remotamente qualquer software instalado nas maquinas clientes;

Deve permitir a realocacdo de mdaquinas novas na rede para um determinado grupo sem ter um agente ou endpoint instalado utilizando os seguintes
parametros:

Nome do computador;
Nome do dominio;
Range de IP;

Sistema Operacional;
Maquina virtual.

29.
30.

31

Capacidade de importar a estrutura do Active Directory para descobrimento de maquinas;

Deve permitir, por meio da console de gerenciamento, extrair um artefato em quarentena de um cliente sem a necessidade de um servidor ou console
de quarentena adicional;

Capacidade de monitorar diferentes subnets de rede a fim de encontrar maquinas novas para serem adicionadas a protecao;



32.

33.

34,

35.

36.

Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de trabalho que forem criados na rede, a fim de encontrar maquinas
novas para serem adicionadas a protecdo;
Capacidade de, assim que detectar maquinas novas no Active Directory, subnets ou grupos de trabalho, automaticamente importar a maquina para a

estrutura de protecdo da console e verificar se possui o antivirus instalado. Caso ndo possuir, deve instalar o antivirus automaticamente;

Capacidade de agrupamento de maquina por caracteristicas comuns entre as mesmas, por exemplo: agrupar todas as maquinas que ndo tenham o

antivirus instalado, agrupar todas as maquinas que nao receberam atualizagdo nos ultimos 2 dias, etc;

Capacidade de definir politicas de configuracdes diferentes por grupos de estacdes, permitindo que sejam criados subgrupos e com fungdo de heranca
de politicas entre grupos e subgrupos;
Deve fornecer as seguintes informagdes dos computadores:

1.
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22.

Se o0 antivirus esta instalado;

Se o0 antivirus esta iniciado;

Se o0 antivirus esta atualizado;

Minutos/horas desde a Ultima conexao da maquina com o servidor administrativo;
Minutos/horas desde a Ultima atualizacao de vacinas;

Data e hordrio da Ultima verificacdo executada na maquina;
Versao do antivirus instalado na maquina;

Se é necessario reiniciar o computador para aplicar mudancas;
Data e hordrio de quando a méaquina foi ligada;

Quantidade de virus encontrados (contador) na maquina;
Nome do computador;

Dominio ou grupo de trabalho do computador;

. Data e horéario da Ultima atualizacao de vacinas;

Sistema operacional com Service Pack;

. Quantidade de processadores;

Quantidade de meméria RAM;

Usuario(s) logado(s) naquele momento, com informacdes de contato (caso disponiveis no Active Directory);

Endereco IP;

Aplicativos instalados, inclusive aplicativos de terceiros, com histérico de instalacdo, contendo data e hora que o software foi instalado
ou removido;

Atualizacoes do Windows Updates instaladas;

Informacao completa de hardware contendo: processadores, memoria, adaptadores de video, discos de armazenamento, adaptadores de
adudio, adaptadores de rede, monitores, drives de CD/DVD;

Vulnerabilidades de aplicativos instalados na méaquina;

37. Deve permitir bloquear as configuragdes do antivirus instalado nas estagdes e servidores de maneira que o usudario ndo consiga altera-las;
38. Capacidade de reconectar maquinas clientes ao servidor administrativo mais préximo, baseado em regras de conexdo como:

1.
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Alteragdo de Gateway Padrao;

Alteracao de subrede;

Alteracao de dominio;

Alteracao de servidor DHCP;

Alteracao de servidor DNS;

Alteracao de servidor WINS;

Alteracao de subrede;

Resolucao de Nome;

Disponibilidade de endereco de conexdo SSL;



39.

40.
41.
42.
43.

44,

45.
46.
47.
48.
49.
50.
51.
52.
53.

54,

55.

56.

57.

58.

59.
60.

Capacidade de configurar politicas mdéveis para que quando um computador cliente estiver fora da estrutura de protecdo possa atualizar-se via
internet;

Capacidade de instalar outros servidores administrativos para balancear a carga e otimizar trafego de link entre sites diferentes;

Capacidade de relacionar servidores em estrutura de hierarquia para obter relatérios sobre toda a estrutura de antivirus;

Capacidade de heranca de tarefas e politicas na estrutura hierdrquica de servidores administrativos;

Capacidade de eleger qualquer computador cliente como repositério de vacinas e de pacotes de instalacdao, sem que seja necessaria a instalagdo de
um servidor administrativo completo, onde outras mdaquinas clientes irdo atualizar-se e receber pacotes de instalacao, a fim de otimizar trafego da
rede;

Capacidade de fazer deste repositério de vacinas um gateway para conexdao com o servidor de administracdo, para que outras maquinas que ndo
consigam conectar-se diretamente ao servidor possam usar este gateway para receber e enviar informacdes ao servidor administrativo;

Capacidade de exportar relatérios para os seguintes tipos de arquivos: PDF, HTML e XML;

Capacidade de gerar traps SNMP para monitoramento de eventos;

Capacidade de enviar e-mails para contas especificas em caso de algum evento;

Listar em um Unico local, todos os computadores nao gerenciados na rede;

Deve encontrar computadores na rede através de no minimo trés formas: Dominio, Active Directory e subredes;

Deve possuir compatibilidade com Microsoft NAP, quando instalado em um Windows 2008 Server;

Deve possuir compatibilidade com Cisco Network Admission Control (NAC);

Capacidade de baixar novas versdes do antivirus direto pela console de gerenciamento, sem a necessidade de importa-los manualmente

Capacidade de ligar maquinas via Wake on Lan para realizacao de tarefas (varredura, atualizacdo, instalacdo, etc), inclusive de maquinas que estejam
em subnets diferentes do servidor;

Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na rede (baseado em quantidade de virus encontrados em
determinado intervalo de tempo);

Deve através de opcOes de optimizacbes fazer com que o computador gerenciado conceda recursos a outras aplicacées, mantendo o antivirus ativo
porém sem comprometer o desempenho do computador;

Deve permitir a configuracao de senha no endpoint e configurar quando que serd necessario a utiliza-la, (ex: Solicitar senha quando alguma tarefa de
scan for criada localmente no endpoint);

Permitir fazer uma verificacdo rapida ou detalhada de um dispositivo removivel assim que conectado no computador, podendo configurar a
capacidade maxima em GB da verificacao;

Deve ser capaz de configurar quais eventos serdo armazenados localmente, nos eventos do windows ou ainda se serdo mostrados na tela para o
colaborador, sejam estes eventos informativos, de alertas ou de erros;

Capacidade de realizar atualizacao incremental de vacinas nos computadores clientes;

Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus com os seguintes dados, no minimo:

Nome do virus;

Nome do arquivo infectado;

Data e hora da deteccao;

Nome da maquina ou endereco IP;
Acao realizada.

61. Capacidade de reportar vulnerabilidades de softwares presentes nos computadores;

62. Capacidade de listar updates nas maquinas com o respectivo link para download

63. Deve criar um backup de todos arquivos deletados em computadores para que possa ser restaurado através de comando na Console de
administracao;

64. Deve ter uma quarentena na prépria console de gerenciamento, permitindo baixar um artefato ou enviar direto para andlise do fabricante;

65. Capacidade de realizar inventario de hardware de todas as maquinas clientes;

66. Capacidade de realizar inventério de aplicativos de todas as maquinas clientes;



67. Capacidade de diferenciar maquinas virtuais de maquinas fisicas.

2. Estacoes Windows

1. Compatibilidade:

Microsoft Windows 7 Professional/Enterprise/Home SP1 x86 / x64;

Microsoft Windows 8 Professional/Enterprise x86 / x64;

Microsoft Windows 8.1 Professional / Enterprise x86 / x64;

Microsoft Windows 10 Pro / Enterprise / Home / Education x86 / x64;

Microsoft Windows Server 2019 Essentials / Standard / Datacenter;

Microsoft Windows Server 2016 Essentials / Standard / Datacenter;

Microsoft Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter;
Microsoft Windows Server 2012 Foundation / Essentials / Standard / Datacenter;
Microsoft Windows Server 2008 R2 Foundation / Essentials / Standard / Datacenter SP1;
Microsoft Windows Small Business Server 2011 Standard / Standard x64;

. Microsoft Windows MultiPoint Server 2011 x64
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2. Caracteristicas:

1. Deve prover as seguintes protecoes:
1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado ou
modificado;

2. Antivirus de Web (mddulo para verificacdo de sites e downloads contra virus);
3. Antivirus de E-mail (médulo para verificacdo de e-mails recebidos e enviados, assim como seus anexos);
4. O Endpoint deve possuir opcdo para rastreamento por linha de comando, parametrizavel, com opgao de limpeza;
5. Firewall com IDS;
6. Autoprotecao (contra-ataques aos servigos/processos do antivirus);
7. Controle de dispositivos externos;
8. Controle de acesso a sites por categoria, ex: Bloquear conteldo adulto, sites de jogos, etc;
9. Controle de acesso a sites por horério;
10. Controle de acesso a sites por usuarios;
11. Controle de acesso a websites por dados, ex: Bloquear websites com conteldos de video e dudio;
12. Controle de execucao de aplicativos;

13. Controle de vulnerabilidades do Windows e dos aplicativos instalados;
2. Capacidade de escolher quais mddulos serao instalados, tanto na instalagdo local quanto na instalagdo remota;
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12.
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14.
15.
16.
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18.
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23.
24,
25.
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30.
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As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuéarios de, no méximo, uma em uma hora independentemente do nivel das
ameacas encontradas no periodo (alta, média ou baixa);

Capacidade de deteccdo de presenca de antivirus de outro fabricante que possa causar incompatibilidade, bloqueando a instalagao;

Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da verificacdo. Capacidade, também, de adicionar objetos a
lista de exclusdo de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido
seja ignorado;

Capacidade de adicionar aplicativos a uma lista de “aplicativos confidveis”, onde as atividades de rede, atividades de disco e acesso ao registro do
Windows nao serdao monitoradas;

Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando a partir de baterias (notebooks);
Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de meméria ou processamento;
Capacidade de verificar arquivos por conteldo, ou seja, somente verificard o arquivo se for passivel de infeccdo. O antivirus deve analisar a
informacao de cabegalho do arquivo para fazer essa decisdo e nao tomar a partir da extensao do arquivo;
Ter a capacidade de fazer deteccdes por comportamento, identificando ameagas avancadas sem a necessidade de assinaturas;

Capacidade de verificar somente arquivos novos e alterados;

Capacidade de verificar objetos usando heuristica;

Capacidade de agendar uma pausa na verificagao;

Deve permitir a filtragem de contetldo de URL avancada efetuando a classificacdo dos sites em categorias;

Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado;
Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo permanente, o antivirus deve realizar um backup do objeto;

Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3, POP3S, IMAP, NNTP, SMTP e MAPI;

Capacidade de verificar links inseridos em e-mails contra phishings;

Capacidade de verificar trafego nos browsers: Internet Explorer, Firefox, Google Chrome e Opera;

Capacidade de verificacao de corpo e anexos de e-mails usando heuristica;

O antivirus de e-mail, ao encontrar um objeto potencialmente perigoso, deve:
1. Perguntar o que fazer, ou;
2. Bloquear o e-mail;
1. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuracao pré-estabelecida pelo administrador);
2. Caso positivo de desinfeccdo:
1. Restaurar o e-mail para o usuario;
3. Caso negativo de desinfeccao:
1. Mover para quarentena ou apagar o objeto (de acordo com a configuracdo pré-estabelecida pelo
administrador);
Caso o e-mail conter cédigo que parece ser, mas nao é definitivamente malicioso, 0 mesmo deve ser mantido em quarentena;
Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados;
Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de acordo com a configuragdo feita pelo administrador;
Capacidade de verificagao de trafego HTTP e qualquer script do Windows Script Host (JavaScript, Visual Basic Script, etc), usando heuristicas;
Deve ter suporte total ao protocolo Ipv6;
Capacidade de alterar as portas monitoradas pelos mddulos de Web e E-mail;
O antivirus de web deve realizar a verificacdo de, no minimo, duas maneiras diferentes, sob escolha do administrador:
1. Verificagao on-the-fly, onde os dados sao verificados enquanto sdo recebidos em tempo-real, ou;
2. Verificacdo de buffer, onde os dados sdo recebidos e armazenados para posterior verificacdo;
Possibilidade de adicionar sites da web em uma lista de exclusdo, onde ndo serao verificados pelo antivirus de web;
Deve possuir médulo que analise as acdes de cada aplicacdo em execucdo no computador, gravando as acdes executadas e comparando-as com
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37.

38.

39.
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45.

46.

47.

48.

sequéncias caracteristicas de atividades perigosas. Tais registros de sequéncias devem ser atualizados juntamente com as vacinas;
Deve possuir médulo que analise cada macro de VBA executada, procurando por sinais de atividade maliciosa;
Deve possuir médulo que analise qualquer tentativa de edicdo, exclusdo ou gravacao do registro, de forma que seja possivel escolher chaves
especificas para serem monitoradas e/ou bloqueadas;
Deve possuir moddulo de bloqueio de Phishing, com atualizacOes incluidas nas vacinas, obtidas pelo Anti-Phishing Working Group
(http://www.antiphishing.org/);
Capacidade de distinguir diferentes subnets e conceder opcao de ativar ou nao o firewall para uma subnet especifica;
Deve possuir moédulo IDS (/ntrusion Detection System) para protecdo contra port scans e exploracdo de vulnerabilidades de softwares. A base de
dados de anélise deve ser atualizada juntamente com as vacinas;
O mdédulo de Firewall deve conter, no minimo, dois conjuntos de regras:
1. Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou direcdes de conexdo a serem bloqueadas/permitidas;
2. Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo, grupo de aplicativo, fabricante de aplicativo, versao de
aplicativo ou nome de aplicativo terd acesso a rede, com a possibilidade de escolher quais portas e protocolos poderao ser utilizados.
Deve possuir médulo que habilite ou ndo o funcionamento dos seguintes dispositivos externos, no minimo:
1. Discos de armazenamento locais;
Armazenamento removivel;
Impressoras;
CD/DVD;
Drives de disquete;
Modems;
Dispositivos de fita;
Dispositivos multifuncionais;
Leitores de smart card;
Dispositivos de sincronizagao via ActiveSync (Windows CE, Windows Mobile, etc);
Wi-Fi;
Adaptadores de rede externos;
. Dispositivos MP3 ou smartphones;
Dispositivos Bluetooth;
15. Cameras e Scanners.
Capacidade de liberar acesso a um dispositivo e usudarios por um periodo de tempo especifico, sem a necessidade de desabilitar a protecdo e o
gerenciamento central ou de intervencao local do administrador na maquina do usuario;
Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por usuério;
Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por agendamento;
Capacidade de habilitar “logging” em dispositivos removiveis tais como Pendrive, Discos externos, etc.
Capacidade de configurar novos dispositivos por Class ID/Hardware ID;
Capacidade de limitar a execugcao de aplicativos por hash MD5, nome do arquivo, versao do arquivo, nome do aplicativo, versao do aplicativo,
fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de download, jogos, aplicagao de acesso remoto, etc);
O controle de aplicagdes deve ter a capacidade de criar regras seguindo os seguintes modos de operagao:
1. Black list: Permite a execucao de qualquer aplicagao, exceto pelas especificadas por regras.
2. White list: Impede a execucado de qualquer aplicacao, exceto pelas especificadas por regras.
Capacidade de bloquear execucao de aplicativo que estd em armazenamento externo;
Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como chaves do registro e pastas/arquivos do sistema, por categoria, fabricante
ou nivel de confianca do aplicativo;
Capacidade de, em caso de epidemia, ativar politica alternativa onde qualquer configuracao possa ser alterada, desde regras de firewall até controle
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de aplicativos, dispositivos e acesso a web;
Capacidade de, caso o computador cliente saia da rede corporativa, ativar politica alternativa onde qualquer configuracdo possa ser alterada, desde
regras de firewall até controle de aplicativos, dispositivos e acesso a web.
Capacidade de voltar ao estado anterior do sistema operacional apés um ataque de malware.
Blogquear atividade de malware explorando vulnerabilidades em softwares de terceiros.
Capacidade de detectar anomalias no comportamento de um software, usando analise heuristica e aprendizado de maquina (machine learning).
Capacidade de integracao com o Windows Defender Security Center.
Capacidade de integracao com a Antimalware Scan Interface (AMSI).
Capacidade de deteccao de arquivos maliciosos executados em Subsistema Windows para Linux (WSL).

3. Estacoes Mac OS X

1. Compatibilidade:

1. macOS Catalina 10.15

2. macOS Mojave 10.14

3. masOS High Sierra 10.13
4. macOS Sierra 10.12

2. Caracteristicas:
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10.

11.
12.
13.

Deve prover protegdo residente para arquivos (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado ou
modificado;
Possuir médulo de web-antivirus para proteger contra ameacas durante navegacdo na internet com possibilidade de analisar enderecos https;
Possuir médulo de bloqueio & ataques na rede;
Possibilidade de bloquear a comunicacdo entre a maquina atacante e os demais computadores por tempo definido pelo administrador;
Capacidade de criar exclusdes para computadores que nao devem ser monitorados pelo médulo de bloqueio a ataques na rede;
Possibilidade de importar uma chave no pacote de instalagao;
Capacidade de escolher de quais mdédulos serdo instalados, tanto na instalacdo local quanto na instalacao remota;
A instalagcao e primeira execugdo do produto deve ser feita sem necessidade de reinicializagdo do computador, de modo que o produto funcione com
toda sua capacidade;

Deve possuir suportes a notificagdes utilizando o Growl;

As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuérios de, no maximo, uma em uma hora independentemente do nivel das
ameacas encontradas no periodo (alta, média ou baixa);

Capacidade de voltar para a base de dados de vacina anterior;
Capacidade de varrer a quarentena automaticamente apds cada atualizacdo de vacinas;
Capacidade de adicionar pastas/arquivos para uma zona de exclusao, a fim de exclui-los da verificacdo. Capacidade, também, de adicionar objetos a
lista de exclusdo de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido
seja ignorado;



14. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando a partir de baterias (notebooks);
15. Capacidade de verificar arquivos por contelddo, ou seja, somente verificard o arquivo se for passivel de infeccdo. O antivirus deve analisar a
informacao de cabegalho do arquivo para fazer essa decisao e nao tomar a partir da extensao do arquivo;
16. Capacidade de verificar somente arquivos novos e alterados;
17. Capacidade de verificar objetos usando heuristica;
18. Capacidade de agendar uma pausa na verificagao;
19. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
1. O que aplicar, o que fazer, ou;
2. Bloquear acesso ao objeto;
1. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuracao pré-estabelecida pelo administrador);
2. Caso positivo de desinfeccdo:
1. Restaurar o objeto para uso;
3. Caso negativo de desinfeccdo:
1. Mover para quarentena ou apagar (de acordo com a configuracao pré-estabelecida pelo administrador);
20. Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo permanente, o antivirus deve realizar um backup do objeto;
21. Capacidade de verificar arquivos de formato de email;
22. Possibilidade de trabalhar com o produto pela linha de comando, com no minimo opcdes para atualizar as vacinas, iniciar uma varredura, para o
antivirus e iniciar o antivirus pela linha de comando;
23. Capacidade de ser instalado, removido e administrado pela mesma console central de gerenciamento.

4. Estacoes de trabalho Linux
1. Compatibilidade:
1. Plataforma 32-bits:
1. Ubuntu 16.04 LTS;

. Red Hat® Enterprise Linux® 6.7 Server;
. Cent0S 6.7;
. Debian GNU / Linux 9.4 ;
. Debian GNU / Linux 10;
Linux Mint 18.2;
Linux Mint 19;
. GosLinux 6.6;
. Mageia 4;
. OS Lotos
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2. Plataforma 64-bits:

Ubuntu 16.04 LTS;

Ubuntu 18.04 LTS;

Red Hat Enterprise Linux 6.7;
Red Hat Enterprise Linux 7.2;
Red Hat Enterprise Linux 8.0;
Cent0OS 6.7;
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CentOS 7.2;

CentOS 8.0;

Debian GNU / Linux 9.4
10. Debian GNU / Linux 10.1;
11. OracleLinux 7.3;

12. OracleLinux 8;

13. SUSE® Linux Enterprise Server 15;
14. openSUSE® Leap 15;

15. Amazon Linux AMI

16. Linux Mint 18.2;

17. Linux Mint 19;

18. GosLinux 6.6

19. GosLinux 7.2

0 o N

2. Caracteristicas:
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11.

12.
13.
14.

15.
16.
17.
18.

Deve prover as seguintes protegoes:
Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;
As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;
Capacidade de configurar a permissao de acesso as funcdes do antivirus com, no minimo, opcdes para as seguintes funcdes:
Capacidade de criar exclusdes por local, mascara e nome da ameaca;
Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);
Gerenciamento de Backup: Criacdo de cépias dos objetos infectados em um reservatério de backup antes da tentativa de desinfectar ou remover tal
objeto, sendo assim possivel a restauracao de objetos que contenham informacdes importantes;
Dectectar aplicacées que possam ser utilizadas como vetor de ataque por hackers;
Fazer deteccbes através de heuristica utilizando no minimo as seguintes opcdes de nivel:
1. Alts;
2. Média;
3. Baixa;
4. Recomendado.
Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em uma pasta de quarentena;
Verificagdo por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos especificados); analise de arquivos;
desinfeccao ou remocdo de objetos infectados.
Em caso erros, deve ter capacidade de criar /ogs automaticamente, sem necessidade de outros softwares;
Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de meméria ou processamento;
Capacidade de verificar arquivos por conteldo, ou seja, somente verificard o arquivo se for passivel de infeccdo. O antivirus deve analisar a
informacao de cabegalho do arquivo para fazer essa decisdo e nao tomar a partir da extensao do arquivo;
Capacidade de verificar objetos usando heuristica;
Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena;
Possibilidade de
Deve possuir médulo escolha da pasta onde arquivos restaurados de backup e arquivos serdo gravados;de administracdo remoto através de



ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux).

5. Servidores Windows

1. Compatibilidade:
2. Plataforma 32-bits:

1.
2.
3.
4.

3. Plataforma
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4. Caracteristicas:

Windows Server 2003 Standard/Enterprise/Datacenter SP2 e posterior;
Windows Server 2003 R2 Standard/Enterprise/Datacenter SP2 e posterior;
Windows Server 2008 Standard/Enterprise/Datacenter SP1 e posterior;
Windows Server 2008 Core Standard/Enterprise/Datacenter SP1 e posterior.

64-bits

. Windows Server 2003 Standard/Enterprise/Datacenter SP2 e posterior;

. Windows Server 2003 R2 Standard/Enterprise/Datacenter SP2 e posterior;

. Microsoft Windows Server 2008 Standard / Enterprise / DataCenter SP1 ou posterior;

. Microsoft Windows Server 2008 Core Standard / Enterprise / DataCenter SP1 ou posterior.
. Microsoft Windows Server 2008 R2 Foundation / Standard / Enterprise / DataCenter SP1 ou posterior;
. Microsoft Windows Server 2008 R2 Core Standard / Enterprise / DataCenter SP1 ou posterior;
. Microsoft Small Business Server 2008 Standard / Premium

. Microsoft Windows Hyper-V Server 2008 R2 SP1 e posterior;

. Microsoft Microsoft Small Business Server 2011 Essentials / Standard

. Microsoft Windows MultiPoint Server 2011

. Microsoft Windows Server 2012 Essentials / Standard / Foundation / Datacenter / MultiPoint;

. Microsoft Windows Server 2012 R2 Essentials / Standard / Foundation / Datacenter;

. Microsoft Windows Server 2012 Core Standard / Datacenter;

. Microsoft Windows Server 2012 R2 Core Standard / Datacenter;

. Microsoft Windows Storage Server 2012;

. Microsoft Windows Storage Server 2012 R2;

. Microsoft Windows Hyper-V Server 2012;

. Microsoft Windows Hyper-V Server 2012 R2;

. Windows Server 2016 Essentials /Standard / Datacenter / MultiPoint Premium Server;

. Windows Server 2016 Core Standard / Datacenter;

. Windows Storage Server 2016;

. Windows Hyper-V Server 2016;

. Microsoft Windows Server 2019 Core / Terminal / Hyper-V

. Windows Server loT 2019 for Storage

1. Deve prover as seguintes protecoes:

1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que

verifique

qualquer arquivo criado, acessado ou



2.
3.
4.
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11.
12.
13.
14.

15.
16.

17.
18.

19.
20.
21.
22.
23.
24,

modificado;
2. Auto-protecdo contra-ataques aos servicos/processos do antivirus;
3. Firewall com IDS;
4. Controle de vulnerabilidades do Windows e dos aplicativos instalados;
Capacidade de escolher de quais mdédulos serdo instalados, tanto na instalacdo local quanto na instalacao remota;
As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;
Capacidade de configurar a permissao de acesso as funcdes do antivirus com, no minimo, opcdes para as seguintes funcdes:
1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);
. Gerenciamento de tarefa (criar ou excluir tarefas de verificacdo);
Leitura de configuracodes;
Modificacao de configuracgdes;
. Gerenciamento de Backup e Quarentena;
. Visualizacao de relatérios;
. Gerenciamento de relatérios;
. Gerenciamento de chaves de licenca;
9. Gerenciamento de permissdes (adicionar/excluir permissdes acima);
O médulo de Firewall deve conter, no minimo, dois conjuntos de regras:
1. Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou direcdes de conexdo a serem bloqueadas/permitidas;
2. Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo, grupo de aplicativo, fabricante de aplicativo, versao de
aplicativo ou nome de aplicativo terd acesso a rede, com a possibilidade de escolher quais portas e protocolos poderdo ser utilizados.
Capacidade de separadamente selecionar o nimero de processos que irdo executar funcdes de varredura em tempo real, o nUmero de processos que
executardo a varredura sob demanda e o niimero maximo de processos que podem ser executados no total;
Bloquear malwares tais como Cryptlockers mesmo quando o ataque vier de um computador sem antivirus na rede
Capacidade de resumir automaticamente tarefas de verificagao que tenham sido paradas por anormalidades (queda de energia, erros, etc);
Em caso de erros, deve ter capacidade de criar /ogs e traces automaticamente, sem necessidade de outros softwares;
Capacidade de configurar niveis de verificagdo diferentes para cada pasta, grupo de pastas ou arquivos do servidor;
Capacidade de bloquear acesso ao servidor de maquinas infectadas e quando uma mdquina tenta gravar um arquivo infectado no servidor;
Capacidade de criar uma lista de maquina que nunca serdo bloqueadas mesmo quando infectadas;
Capacidade de deteccdo de presenca de antivirus de outro fabricante que possa causar incompatibilidade, bloqueando a instalacao;
Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da verificacdo. Capacidade, também, de adicionar objetos a
lista de exclusdo de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido
seja ignorado;
Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de meméria ou processamento;
Capacidade de verificar arquivos por conteldo, ou seja, somente verificard o arquivo se for passivel de infeccdo. O antivirus deve analisar a
informacao de cabegalho do arquivo para fazer essa decisdo e nao tomar a partir da extensao do arquivo;
Capacidade de verificar somente arquivos novos e alterados;
Capacidade de escolher qual tipo de objeto composto serd verificado (ex: arquivos comprimidos, arquivos auto descompressores, .PST, arquivos
compactados por compactadores binarios, etc.);
Capacidade de verificar objetos usando heuristica;
Capacidade de configurar diferentes agdes para diferentes tipos de ameacas;
Capacidade de agendar uma pausa na verificacao;
Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado;
Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo permanente, o antivirus deve realizar um backup do objeto;
Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena;
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25. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdao gravados;

26. Deve possuir médulo que analise cada script executado, procurando por sinais de atividade maliciosa.

27. Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros

28. Capacidade de detectar anomalias no comportamento de um software, usando analise heuristica e aprendizado de maquina (machine learning).

29. Capacidade de bloquear a criptografia de arquivos em pastas compartilhadas, apds a execucao de um malware em um dispositivo que possua o
mapeamento da pasta.

6. Servidores Linux
1. Compatibilidade:

Plataforma 32-bits:

Ubuntu 16.04 LTS;

Red Hat® Enterprise Linux® 6.7 Server;
CentOS 6.7;

Debian GNU / Linux 9.4 ;

Debian GNU / Linux 10;

Linux Mint 18.2;

Linux Mint 19;

GosLinux 6.6;

Mageia 4;

OS Lotos
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Plataforma 64-bits:

Ubuntu 16.04 LTS;

Ubuntu 18.04 LTS;

Red Hat Enterprise Linux 6.7;
Red Hat Enterprise Linux 7.2;
Red Hat Enterprise Linux 8.0;
CentOS 6.7;

CentOS 7.2;

CentOS 8.0;

Debian GNU / Linux 9.4
Debian GNU / Linux 10.1;
OracleLinux 7.3;

OracleLinux 8;

. SUSE® Linux Enterprise Server 15;
openSUSE® Leap 15;

. Amazon Linux AMI

Linux Mint 18.2;
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17. Linux Mint 19;
18. GosLinux 6.6
19. GosLinux 7.2

2. Caracteristicas:

1. Deve prover as seguintes protegoes:
1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado ou
modificado;
2. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;
. Capacidade de configurar a permissdo de acesso as funcdes do antivirus com, no minimo, opcdes para as seguintes funcoes:
1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);
2. Gerenciamento de Backup: Criacdo de cépias dos objetos infectados em um reservatério de backup antes da tentativa de desinfectar ou
remover tal objeto, sendo assim possivel a restauracao de objetos que contenham informacdes importantes;
3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em uma pasta de quarentena;
4. Verificacdo por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos especificados); andlise de
arquivos; desinfecgdo ou remocgao de objetos infectados;
3. Em caso erros, deve ter capacidade de criar /logs automaticamente, sem necessidade de outros softwares;

N

4. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de meméria ou processamento;

5. Capacidade de verificar arquivos por conteldo, ou seja, somente verificard o arquivo se for passivel de infeccdo. O antivirus deve analisar a
informacao de cabecalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensao do arquivo;

6. Capacidade de verificar objetos usando heuristica;

7. Possibilidade de escolha da pasta onde serao guardados os backups e arquivos em quarentena;

8. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo gravados;

9. Deve possuir médulo de administracao remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux).

7. Smartphones e tablets
1. Compatibilidade:

1. Dispositivos com os sistemas operacionais:
1. Android 5.0-5.1.1
2. Android 6.0 - 6.0.1
3. Android 7.0 - 7.12
4. Android 8.0 - 8.1



5. Android 9.0

6. Android 10.0

7. i0S 10.0 - 10.3.3
8. i0S11.0-11.3
9. i0S 12.0

10. i0S 13.0

2. Caracteristicas:

o Wi-fi;
e Camera;

e Bluetooth.

e Localizar;
e Bloquear.

1.

vk wnN

o o N

10.
11.
12.

13.
14.
15.
16.
17.
18.
19.
20.

Deve prover as seguintes protegoes:
1. Protecdo em tempo real do sistema de arquivos do dispositivo - interceptagao e verificagdo de:
2. Protecdo contra adware e autodialers;
3. Todos os objetos transmitidos usando conexdes wireless (porta de infravermelho, Bluetooth) e mensagens EMS, durante
sincronismo com PC e ao realizar download usando o browser;
4. Arquivos abertos no smartphone;
Programas instalados usando a interface do smartphone
6. Verificagdo dos objetos na meméria interna do smartphone e nos cartdes de expansdo sob demanda do usuario e de acordo com
um agendamento;
Deverd isolar em area de quarentena os arquivos infectados;
Deverd atualizar as bases de vacinas de modo agendado;
Deverd bloquear spams de SMS através de Black lists;
Deverd ter funcao de bloqueio do aparelho caso o SIM CARD for trocado para outro ndo autorizado com mensagem de aviso ao utilizador do
dispositivo;
Capacidade de desativar por politica:

v

Devera ter funcao de limpeza de dados pessoais a distancia, em caso de roubo, por exemplo;

Capacidade de requerer uma senha para desbloquear o dispositivo e personalizar a quantidade de caracteres para esta senha;
Devera ter firewall pessoal (Android);

Capacidade de tirar fotos quando a senha for inserida incorretamente;

Possibilidade de instalagao remota utilizando o Microsoft System Center Mobile Device Manager 2008 SP1;

Capacidade de enviar comandos remotamente de:

Capacidade de detectar Jailbreak em dispositivos iOS;

Capacidade de bloquear o acesso a site por categoria em dispositivos;

Capacidade de bloquear o acesso a sites phishing ou malicioso;

Capacidade de criar containers de aplicativos, separando dados corporativos de dados pessoais;
Capacidade de bloquear o dispositivo quando o cartao “SIM” for substituido;

Capacidade de configurar White e blacklist de aplicativos;

Capacidade de localizar o dispositivo quando necessério;

Permitir atualizagao das definicdes quando estiver em “roaming”;



21. Capacidade de selecionar endereco do servidor para buscar a definicdo de virus;
22. Deve permitir verificar somente arquivos executaveis;

23. Deve ter a capacidade de desinfectar o arquivo se possivel;

24. Capacidade de agendar uma verificagao;

25. Capacidade de enviar URL de instalacdo por e-mail;

26. Capacidade de fazer a instalagdo através de um link QRCode;

27. Capacidade de executar as seguintes acdes caso a desinfeccdo falhe:

e Deletar;

e Ignorar;

e Quarentenar;

e Perguntar ao usuario.

8. Gerenciamento de dispositivos méveis (MDM)
1. Compatibilidade:

Dispositivos com os sistemas operacionais:

1. Android 5.0 - 5.1.1
2. Android 6.0 - 6.0.1
3. Android 7.0 - 7.12
4. Android 8.0 - 8.1
5. Android 9.0
6. Android 10.0
7. 105 10.0 -10.3.3
8. i0S11.0-11.3
9. i0S 12.0

10. i0S 13.0

2. Softwares de geréncia de dispositivos:
VMWare AirWatch 9.3;
Mobilelron 10.0;

IBM Maas360 10.68;

Microsoft Intune 1908;

SOTI MobiControl 14.1.4 (1693);
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2. Caracteristicas:

1. Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft Exchange;
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10.
11.
12.
13.
14.
15.

Capacidade de ajustar as configuracdes de:
1. Sincronizacao de e-mail;
2. Uso de aplicativos;
3. Senha do usuério;
4. Criptografia de dados;
5. Conexdo de midia removivel.
Capacidade de instalar certificados digitais em dispositivos méveis;
Capacidade de, remotamente, resetar a senha de dispositivos iOS;
Capacidade de, remotamente, apagar todos os dados de dispositivos iOS;
Capacidade de, remotamente, blogquear um dispositivo iOS;
Deve permitir configurar horério para sincronizagéo do dispositivo com a console de gerenciamento;
Possibilidade de exigir senha para abrir aplicacdes instaladas em container;
Deve permitir que o usudrio utilize autenticacao do Active Directory para abrir aplicacdes em container;
Deve permitir que uma senha seja digitada a cada x(minutos) para continuar utilizando uma aplicagdo em container;
Deve permitir a criptografia de dados salvos pelas aplicagdes em container;
Permitir sincronizagdo com perfil do “Touch Down";
Capacidade de desinstalar remotamente o antivirus do dispositivo;
Deve permitir fazer o upgrade do antivirus de forma remota sem a necessidade de desinstalar a versao atual;
Capacidade de sincronizar com Samsung Knox.

9. Criptografia

1. Compatibilidade
1. Microsoft Windows 7 Professional SP1 ou superior x86/x64;
Microsoft Windows 8 Enterprise x86/x64;
Microsoft Windows 8 Pro x86/x64;
Microsoft Windows 8.1 Pro x86/x64;
Microsoft Windows 8.1 Enterprise x86/x64;
Microsoft Windows 10 Pro / Enterprise / Home / Education x86 / x64

I

2. Caracteristicas

1. O acesso ao recurso criptografado (arquivo, pasta ou disco) deve ser garantido mesmo em caso o usudrio tenha esquecido a senha, através de

procedimentos de recuperacdo;
Utilizar, no minimo, algoritmo AES com chave de 256 bits;

Capacidade de utilizar Single Sign-On para a autenticagdo de pré-boot;
Permitir criar varios usudrios de autenticagdo pré-boot;
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gerenciamento;
7. Capacidade de criptografar drives removiveis de acordo com regra criada pelo administrador, com as opcgdes:

1. Criptografar somente os arquivos novos que forem copiados para o disco removivel, sem modificar os arquivos ja existentes;

2. Criptografar todos os arquivos individualmente;

Capacidade de criptografar completamente o disco rigido da mdaquina, adicionando um ambiente de pré-boot para autenticacdo do usuario;

Capacidade de criar um usudrio de autenticacdo pré-boot comum com uma senha igual para todas as maquinas a partir da console de
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16.

17.

18.
19.
20.
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22.
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3. Criptografar o dispositivo inteiro, de maneira que nao seja possivel listar os arquivos e pastas armazenadas;

4. Criptografar o dispositivo em modo portatil, permitindo acessar os arquivos em maquinas de terceiros através de uma senha;
Capacidade de selecionar pastas e arquivos (por tipo, ou extensao) para serem criptografados automaticamente. Nesta modalidade, os
arquivos devem estar acessiveis para todas as maquinas gerenciadas pela mesma console de maneira transparente para os usudrios;
Capacidade de criar regras de exclusdes para que certos arquivos ou pastas nunca sejam criptografados;

Capacidade de selecionar aplicagdes que podem ou nao ter acesso aos arquivos criptografados;

Verifica compatibilidade de hardware antes de aplicar a criptografia;

Possibilita estabelecer parametros para a senha de criptografia;

Blogueia o reuso de senhas;

Bloqueia a senha apds um nuimero de tentativas pré-estabelecidas;

Capacidade de permitir o usuério solicitar permissao a determinado arquivo criptografado para o administrador mediante templates
customizados;

Permite criar exclusdes para ndo criptografar determinados “discos rigidos” através de uma busca por nome do computador ou nome do
dispositivo

Permite criptografar as seguintes pastas pré-definidas: “meus documentos”, “Favoritos”, “Desktop”, “Arquivos temporarios” e “Arquivos do
outlook”;

Permite utilizar varidveis de ambiente para criptografar pastas customizadas;

Capacidade de criptografar arquivos por grupos de extensdo, tais como: Documentos do office, Document, arquivos de audio, etc;

Permite criar um grupo de extensdes de arquivos a serem criptografados;

Capacidade de criar regra de criptografia para arquivos gerados por aplicagdes;

Permite criptografia de dispositivos méveis mesmo quando o endpoint ndo possuir comunicacao com a console de gerenciamento.

Capacidade de deletar arquivos de forma segura apés a criptografia;

Capacidade de criptografar somente o espaco em disco utilizado;

Deve ter a opgdo de criptografar arquivos criados a partir de aplicacdes selecionadas pelo administrador;

Capacidade de bloquear aplicacdes selecionadas pelo administrador de acessarem arquivos criptografados;

Deve permitir criptografar somente o espaco utilizado em dispositivos removiveis tais como pendrives, HD externo, etc;

Capacidade de criptografar discos utilizando a criptografia BitLocker da Microsoft;

Deve ter a opcao de utilizacao de TPM para criptografia através do BitLocker;

Capacidade de fazer “Hardware encryption”.

10. Gerenciamento de Sistemas

Capacidade de criar imagens de sistema operacional remotamente e distribuir essas imagens para computadores gerenciados pela solucdo e para
computadores bare-metal,

Deve possibilitar a utilizacdo de servidores PXE na rede para deploy de imagens;

Capacidade de detectar softwares de terceiros vulnerdveis, criando assim um relatério de softwares vulneraveis;

Capacidade de corrigir as vulnerabilidades de softwares, fazendo o download centralizado da correcdo ou atualizagdo e aplicando essa corregao ou
atualizacdo nas maquinas gerenciadas de maneira transparente para os usuarios;

Capacidade de gerenciar licengas de softwares de terceiros;

Capacidade de registrar mudancas de hardware nas mdaquinas gerenciadas;

Capacidade de gerenciar um inventario de hardware, com a possibilidade de cadastro de dispositivos (ex: router, switch, projetor, acessério, etc),
informando data de compra, local onde se encontra, service tag, nimero de identificacdo e outros;

Possibilita fazer distribuicao de software de forma manual e agendada;

Suporta modo de instalagao silenciosa;

1.
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Suporte a pacotes MSI, exe, bat, cmd e outros padrdes de arquivos executdveis;

Possibilita fazer a distribuicdo através de agentes de atualizagao;

Utiliza tecnologia multicast para evitar trafego na rede;

Possibilita criar um inventdrio centralizado de imagens;

Capacidade de atualizar o sistema operacional direto da imagem mantendo os dados do usuario;

Suporte a WakeOnLan para deploy de imagens;

Capacidade de atuar como servidor de atualizagdo do Windows podendo fazer deploy de patches;

Suporta modo de teste, podendo atribuir alguns computadores para receberem as atualizacdes de forma automéatica para avaliacdao de alteracdes no
comportamento;

Capacidade de gerar relatérios de vulnerabilidades e patches;

Possibilita criar exclusdes para aplicagdo de patch por tipo de sistema operacional, Estagdo de trabalho e Servidor ou por grupo de administracao;
Permite iniciar instalagao de patch e correcdes de vulnerabilidades ao reiniciar ou desligar o computador;

Permite baixar atualizagbes para o computador sem efetuar a instalacao

Permite o administrador instalar somente atualizacbes aprovadas, instalar todas as atualizacdes (exceto as bloqueadas) ou instalar todas as
atualizacoes incluindo as bloqueadas;

Capacidade de instalar corregdes de vulnerabilidades de acordo com a severidade;

Permite selecionar produtos a serem atualizados pela console de gerenciamento;

Permite selecionar categorias de atualizagdes para serem baixadas e instaladas, tais como: atualizagdes de seguranca, ferramentas, drivers, etc;
Capacidade de adicionar caminhos especificos para procura de vulnerabilidades e updates em arquivos;

Capacidade de instalar atualizagcdes ou correcdes somente em computadores definidos, em grupos definidos ou em uma porcentagem de
computadores conforme selecionado pelo administrador;

Capacidade de configurar o reinicio do computador apés a aplicacdo das atualizacdes e correcdes de vulnerabilidades;

Deve permitir selecionar o idioma das aplicacées que serdo atualizadas;

Permitir agendar o sincronismo entre a console de gerenciamento e os sites da Microsoft para baixar atualizagdes recentes.

ANEXO Il DO TERMO DE REFERENCIA

ESTUDO TECNICO PRELIMINAR

MINISTERIO DA EDUCACAO
Instituto Federal de Educacao, Ciéncia e Tecnologia de Brasilia
DIRETORIA DE TECNOLOGIA DA INF E COMUNIC

ESTUDO TECNICO PRELIMINAR DA CONTRATACAO



INTRODUGAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento da demanda que consta no Documento de
Oficializacdo da Demanda, bem como demonstrar a viabilidade técnica e econémica das solucdes identificadas, fornecendo as informacdes
necessarias para subsidiar o respectivo processo de contratacdo.

Referéncia: Art. 11 da IN SGD/ME n? 1/2019.

1 - DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

Informacoées Basicas

NUmero do processo: 23098.001656.2021-46

Identificacao das necessidades de negoécio

Dispor de licencas em formato digital de solugdo em programa informatico de combate a virus cibernéticos, antivirus, que tenha a competéncia
de detectar, monitorar e combater quaisquer atividades relacionadas a softwares maliciosos que venham ou possam vir a causar danos ao
pargue computacional do Instituto Federal de Brasilia.

Atualmente, ha tanto um aumento exponencial de equipamentos e solucdes digitais, quanto, equitativamente, o de riscos em sua utilizagdo. Por
meio de equipamentos comprometidos ou aplicacdes vulneraveis, dados sensiveis podem ser expostos, usuarios podem ser ludibriados e graves
consequéncias podem emergir.

Dentre as diversas formas de ameacas digitais, existem tipos especificos de aplicagbes maliciosas, dentre elas podem-se
citar worms, trojans, spywares, ransomwares, rootkits, keyloggers, adwares, browser hijackers, phishing, entre outros.

Com a massificacao do uso de solucdes digitais advindo ao ambiente institucional, necessita-se de solucao capaz de monitorar, identificar e
proteger equipamentos informaticos, a fim de assegurar integridade dos dados e oferecer o minimo de seguranca cibernética necessaria aos
usuarios do IFB que fazem uso de equipamentos da instituicdo. Visto que o licenciamento atual finda em 03 de janeiro de 2022, surge a
necessidade de se adquirir nova solucao para auxiliar no combate a possiveis riscos.

A necessidade em questdo estd diretamente alinhada com o Plano de Desenvolvimento Institucional 2021-2023, com o Plano Diretor de
Tecnologia da Informacdo e Comunicacdo vigente para o periodo 2021 - 2023, com a Estratégia de Governo Digital e com o Plano Anual de
ContratacOes 2021, conforme a apresentando a seguir:



ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos Institucionais

OE1l.1 Assegurar a oferta de cursos de Educacao Profissional e Tecnoldgica
alinhados as necessidades de qualificacdo do mundo do trabalho

OE 3.3 Fomentar e aprimorar o uso da tecnologia da informagao e comunicagao

ID Objetivos Estratégicos da EGD
OE 2 Avaliacdo de satisfacdo nos servicos digitais
OE 11 Garantia da seguranca das plataformas de governo digital e de missao
critica

ALINHAMENTO AO PDTIC 2021 - 2023

Objetivo Estratégico 3:Prover a infraestrutura de TIC, a conectividade, a seguranca da informacdo e comunicacdo

ID Acao do PDTIC ID Meta do PDTIC associada
A.3.2.E1.1.1| Apoiar o processo de contratacdo da solucao de M Instruir 100% dos processos de aquisigao/ contratacdo de TIC
Software de Antivirus 3.2.E1 aprovadas no PDTIC 2021-2023

ALINHAMENTO AO PAC 2021

Item Descricao
100 LICENCIAMENTO DE DIREITOS PERMANENTES DE USO DE SOFTWARE PARA ESTACAO DE
TRABALHO

Portanto, resumidamente, as necessidades de negécio que conduzirdo as anadlises de solucbes e definicao daquela mais adequada aos objetivos



organizacionals sao:

e Atender as demandas registradas no PAC relacionadas a aquisicao/renovacao de licenca de antivirus;

e Manter integridade dos dados institucionais e prover seguranca da informacao conforme legislacao vigente;

e Prover recursos computacionais necessarios ao perfeito desenvolvimento das atividades laborais. Trata-se de recursos de hardware e
software que provenham apoio a execucao de tarefas de suporte, administracao e gestao de atividades meio e fim relacionados ao
alcance mediato ou indireto do interesse publico;

e Prover a continuidade dos servigos desenvolvidos no ambito do IFB. Essa funcionalidade esta ligada ao principio da continuidade do
servico publico, segundo o qual o Estado, na qualidade de detentor dos bens e interesses publicos ndo pode parar, caso contrario
estaria deixando de defender ou representar a coletividade.

Identificacdo das necessidades
tecnoldgicas

As necessidades tecnoldgicas, também chamadas de requisitos da solucdo de tecnologia, segundo o corpo de conhecimento de analise de
negdcios (guia BABOK v. 2.0) com adaptacdes, descrevem as caracteristicas de uma solucdo que atende aos requisitos do negécio sdo
desenvolvidas e definidas neste documento apds a realizacdo de uma analise de requisitos.

A seguranca da informacdo - requisito essencial para a utilizacdo de todos os servicos disponiveis - deve ser integrada a solucdo, com estratégia
de protecdo e conformidade de dispositivos, usuarios, dados e aplicacdes, considerando o contexto de acesso, como uma ferramenta para
Seguranca dos Endpoint capaz de fornecer servicos de:

¢ Antivirus de Arquivos residente (anti-spyware, anti-ransomware anti-trojan, anti malware, etc.) que verifique qualquer arquivo criado,
acessado ou modificado;

e Antivirus de Web (mddulo para verificacdo de sites e downloads contra virus);

e Antivirus de E-mail (mddulo para verificacdo de e-mails recebidos e enviados, assim como seus anexos);

e O Endpoint deve possuir opgdo para rastreamento por linha de comando, parametrizavel, com opcdo de limpeza;

e Firewall com IDS;

e Autoprotecao (contra-ataques aos servigos / processos do antivirus);

e Controle de dispositivos externos;

e Controle de acesso a sites por categoria, ex: Bloquear conteldo adulto, sites de jogos, etc;

e Controle de acesso a sites por hordrio;

e Controle de acesso a sites por usuérios;

e Controle de acesso a websites por dados, ex: Bloquear websites com conteldo de video e audio;

e Controle de execucao de aplicativos;

e Controle de vulnerabilidades do Windows e dos aplicativos instalados.

Demais requisitos necessarios e
suficientes a escolha da solucao
de TIC




e Deve conter funcionalidades essenciais a seguranca, como firewall, politicas de acesso a websites, bloqueio de transmissao de
informacdes sensiveis e acesso as informacdes avancadas sobre as acdes executadas, para que assim possam-se realizar auditorias
referentes a possiveis danos ao ambiente institucional.

e Deve possuir plataforma para geréncia de configuracées e ajustes relacionados ao Endpoint.

o A plataforma deverd possuir caracteristicas essenciais como envio de relatérios, por e-mail, referentes ao uso das funcionalidades da
solucdo, como websites e aplicacdes bloqueadas e atividades referentes ao firewall, deverd possuir também dashboard
personalizavel com as informacdes que exigem maior atencao, como niveis de ameaca e quantidade de riscos.

o Deverd fornecer atualizacdes de politicas via rede e capacidade de agregar multiplos dispositivos em diferentes unidades
organizacionais, garantindo assim maior eficdcia ao adotar as medidas personalizdveis de seguranca.

¢ O endpoint devera ser capaz de analisar as ac6es tomadas pelo usuério e identificar possiveis incidentes que afetem a rede de
computadores. A solucdo devera ser capaz de remover outras solucdées que ajam de maneira concomitante com esta.

¢ O endpoint também deverd possuir controles relacionados a permissibilidade, para que apenas usuarios administradores possam
realizar configuragdes e ajustes manuais, como reiniciar médulos.

e Devera realizar varreduras em unidades externas (exemplo: USB) que venham a se conectar com o dispositivo, e, caso possuam
arquivos ou possam vir a causar maleficios, tomar medidas para o bloqueio da atividade suspeita, dentre outras funcionalidades.

e Ainstalacdo do software de geréncia da solugdo seré realizada na infraestrutura de Tl do IFB de forma centralizada.

e A empresa contratada deverd comprovar que é reconhecida pelo fabricante do software como qualificada para a execucao do
servico.

[1]
2 - ESTIMATIVA DA DEMANDA - QUANTIDADE DE LICENCAS A SEREM CONTRATADA

Diante das andlises qualitativa e quantitativa realizadas ao longo do presente estudo técnico preliminar, constata-se que, para fins de um
processo de aquisicdo de renovacdo/upgrade de licencgas, se faz necessario o seguinte quantitativo de licengas, distribuidos por campi e reitoria,
para que a solucdo atenda a demanda da instituicao:

Quantitativo de Licencas por Campi / Reitoria
Solucéo CATMAT - 350949
Unidade Quantidade de Licencas

REIT Reitoria 150

CCEl Campus Ceilandia 270

CEST Campus Estrutural 250

CGAM Campus Gama 520
Kaspersky CPLA Campus Planaltina 200
Endpoint




se:::'ty CSAM Campus Samambaia 370
Business - -

Advanced CSSB Campus Sao Sebastiao 520

CTAG Campus Taguatinga 520

CBRA Campus Brasilia 727

CREM Campus Recanto das Emas 320

CRFD Campus Riacho Fundo 195

Total de Licencas 4.042

TABELA RESUMO

Item | Descricao Qtde Licencas
01 | Software de 4.042
Antivirus

3 - ANALISE DE SOLUGOES

3.1 - IDENTIFICAGAO DAS SOLUCOES

Atualmente, a necessidade se solucdo de antivirus estd sendo atendida por meio das 3.000 licencas adquiridas pelo contrato n2 19 de 2018, com
vigéncia de licenciamento de 36 meses.

A solucao utilizada na instituicdo é o software Kaspersky Endpoint Security for Business Select para estacdes de trabalho e servidores, que
detecta e corrige vulnerabilidades para reduzir os pontos de entrada dos ataques economizando tempo e automatizando as tarefas de
implementagdo de software e dos sistemas operacionais.

Tal solucdo apresentou alto indice de protecdo no que tange a websites maliciosos, aplicacdes maliciosas e dispositivos bloqueados. As
verificacdes realizadas pela solucdao nao eram dispendiosas aos recursos computacionais, portanto ndao afetaram a normalidade de uso dos
equipamentos e permitiram que a instituicdo mantivesse um ambiente seguro e confiavel.

A solucao apresentou funcionalidades compativeis ao Sistema Operacional Windows, majoritariamente utilizado pela instituicdo, realizou
protecao antimalware, andlise de riscos dos endpoints (a terminologia derivada de “software de antivirus endpoint” se refere a solucdo que atua
em conjunto com multiplas aplicacdes relacionadas a sequranca, visto que, para se atinair um infimo de seauranca, multiplos fatores devem ser



considerados), controle avancado de ameacas, controle avancado contra exploracdao de vulnerabilidades, controle de conteldo, controle de
dispositivos, defesa em ataques relacionados a rede, firewall, dentre outras. Assim, foi avaliada pela equipe técnica como uma ferramenta eficaz,

de facil usabilidade e com excelente ambiente de geréncia.

Todavia, hd no mercado outras solucées de antivirus endpoint que possam vir a atender as necessidades aqui elencadas, total ou parcialmente, e
algumas delas ja utilizadas por outras instituigdes publicas, a exemplo do Bitdefender, adquirida pelo IFSULDEMINAS (Instituto Federal do Sul de
Minas) e o F-Secure, utilizado pela USP (Universidade de Sao Paulo). Além disso, pode-se verificar que a prépria Karpersky apresenta a versao
Business Advanced, que dispde de recursos extras que culminam com o avanco crescente do aumento da necessidade e amplitude das protecdes

tecnoldgicas em seus diversos niveis.

No mercado também existem solucdes alternativas, como TrendMicro e solucées Open Source. Apesar de que, no momento da realizacdo deste
estudo técnico, nao foram encontradas solucdes open source de antivirus endpoint que atendessem as necessidades da instituicao.

Abaixo uma tabela exemplificativa desse comparativo de mercado:

Armadito-
av BitDefender | ClamAV | F-Secure | Kaspersky | TrendMicro
Antimalware Nao Sim Nao Sim Sim Sim
Analise de risco . ) - ) ) .
A Nao Sim Nao Sim Sim Sim
dos Endpoints
Controle
avancado de Nao Sim Nao Sim Sim Nao
ameacas
Controle
avancado contra . . . . . .
. Nao Sim Nao Sim Sim Nao
exploracao de
vulnerabilidades
Controle de . . . . . .
. Nao Sim Nao Sim Sim Sim
conteudo
Controle de . . N . . .
. . Nao Sim Nao Sim Sim Sim
Dispositivos
Defesa em
ataques - . - . . .
. N N&o Sim N&o Sim Sim Sim
relacionados a
rede
Firewall Nao Sim Nao Sim Sim Sim




Dada a tabela acima, pode-se observar que existem diversas solugdes presentes no mercado que possam cumprir, a0 menos em partes, 0s
requisitos aqui elencados. Destacam-se a solucdo Kaspersky, que ja possui implementacdo no parque informatico do IFB e demonstra atender
todos os requisitos elencados, a solugdo Bitdefender e a solugdo F-Secure, que, em sucinta anélise, também se demonstraram capazes de gerir
as necessidades da instituicdo, porém, exigindo maior recurso de tempo e financeiro, para capacitar toda a equipe técnica numa ferramenta
totalmente nova e para preparar todo o ambiente para uma nova infraestrutura de servico.

Dessa forma, os cendarios considerados para este estudo foram:

id Descricao da solucao (ou cenario)

1 | Renovacdo do Kaspersky Endpoint Security for Business Select

2 | Upgrade para a Solugao Kaspersky Endpoint Security for Business Advanced

3 | Licitacao para aquisicdo de novo antivirus

4 | Antivirus gratuito

3.2 - ANALISE COMPARATIVA DE SOLUGOES

ID | Solugao Andlise da Solucao

Atualmente utilizada pela instituicdo. Apresentou alto
indice de protecdo no que tange a websites maliciosos,
aplicagcdes maliciosas e dispositivos bloqueados. As
verificacbes realizadas pela solugdo ndo eram
dispendiosas aos recursos computacionais, portanto ndo
afetaram a normalidade de uso dos equipamentos e
permitiram que a instituicdo mantivesse um ambiente
seguro e confidvel. Avaliada pela equipe técnica como
uma ferramenta eficaz, de féacil usabilidade e com
excelente ambiente de geréncia.

Renovacao do
Kaspersky
1 [ Endpoint Security
for Business
Select

E uma atualizacdo do sistema anterior, com
melhoramento de diversas funcionalidades do
antivirus; além disso, simplifica o gerenciamento da
seguranga centralizada com uma console local, na
Web ou na nuvem, criptografando dados para evitar
danos causados por vazamento de dados, inclui
todas as funcionalidades disponiveis no Kaspersky
Endpoint Security for Business Select, além de
tecnologias avancadas adicionais para facilitar o

Upgrade para a
Solucao

Varcmavela,




NADpPCIDRY
Endpoint Security
for Business
Advanced

gerenciamento e fortalecer a seguranca dos
servidores da rede do IFB, possui seguranga
adaptativa ao identificar vulnerabilidades e aplicar
as correcdes mais recentes para fechar os pontos
de entrada de ataque. Fornece protecdo extra para
servidores de dados como servidores Linux e
Windows e contém funcbes de criptografia, além de
funcdo de firewall e de gerenciamento de
criptografia integrados ao sistema operacional e
com tecnologia de protecdo alinhada com a LGPD.

Aquisicdo de novas licencas de Antivirus - acarretaria em
um novo processo de implantacao, treinamento e
adaptacdo que ocorreria em um longo periodo de tempo,
devido ao tamanho da rede e a quantidade de
equipamentos, além de nova capacitacdo da equipe
técnica para gerir a nova ferramenta (software). Ou seja,
maior tempo de implantagao, implementagcdo e maior
gasto financeiro.

Licitacao para
3 | aquisicao de novo
antivirus

Solucbes de antivirus gratuitos ndo atendem as demandas
do IFB. Licencas Free sdo limitadas no que tange as
especificacbes técnicas. O principal diferencial, estd em
painéis de controle centralizados - para facilitar a
administracao do antivirus em milhares de méaquinas - e
também no suporte técnico, que as fabricantes de
antivirus ndo oferecem para quem usa 0 programa
gratuito.

4 | Antivirus gratuito

Verificar a disponibilidade de solucdo similar em outro érgdo ou entidade da Administracao Publica. Deve-se considerar apenas a pesquisa de
precos de mercado na plataforma Painel de Precos do Governo Federal; Por se tratar de contratacdo de prestacdo de servico de subscricdo de
software antivirus do tipo endpoint, classificado como servico comum, amplamente utilizado pelos érgdos publicos, registra-se que NAO SE
APLICA:

o Verificar a disponibilidade de a existéncia de software publico brasileiro;
e As politicas, os modelos e padrées de Governo eMAG, ePWG, ICP - Brasil, e eARQ.

Assim, esta demanda devera ser atendida por meio de contratacdo de servicoDEVENDO CONSIDERAR:

e Contratacao de servico na modalidade de subscricao de software, observando as restricdes do Anexo da Instrucao Normativa SGD/ME 01 de
2019;

¢ As politicas, o modelo e o padréo de governo ePing.



4 - REGISTRO DE SOLUGOES CONSIDERADAS INVIAVEIS

1. A implantacdao de uma nova solucdo de seguranca num ambiente tecnolégico complexo e distribuido, como o do Instituto Federal de
Brasilia - IFB nao é trivial. Além da perda do investimento em licencas iniciais, a implantacdo de uma nova solucao envolveria
esforcos de dimensionamento, projeto, instalacdo, configuracdo, customizacdo, treinamento dos técnicos, distribuicdo de
componentes para equipamentos servidores e estacdes de trabalho. Assim, a manutenibilidade da solugao atual, inclusive com a
possibilidade de upgrade de versdo, enseja a continuidade operacional, visto que, a solucdo ja estd implantada e disseminada por
toda a estrutura de TIC do IFB homologada, compatibilizada e com servidores treinados para administra-la e dar-lhe manutencao.
Além disso, esta solucao ja é utilizada por varios institutos federais (Conforme pesquisa realizada no site do Painel de Precos do
Ministério do Planejamento, Desenvolvimento e Gestdo (http://www.comprasnet.gov.br) identificou-se que ha contratagbes de
servicos semelhantes a do objeto em questdo, atualizada e expandida com resultados satisfatérios. Atende ainda esta justificativa ao
principio da economicidade nas compras publicas, uma vez que neste momento de contingenciamento do Estado, manter a solucdo
atual evitard custos adicionais de treinamento e implantacdo na operacionalizacdo de uma nova solugao.

2. Até o momento da realizacdo deste estudo técnico, ndo foram encontradas solucdes de antivirus Open Source que atendessem as
demandas da instituicdo, uma vez que sdo mais limitadas no que tange as especificacdes técnicas: ndo apresentam painéis de
controle centralizados - para facilitar a administracdo do antivirus em centenas de maquinas; ndo ha um suporte técnico satisfatério
para o tempo de resposta e as exigéncias institucionais, dentre outras caracteristicas.

3. Portanto, as Solucbes 3 e 4 sao consideradas invidveis para este momento.

5 - DESCRICAO DA SOLUGAO DE TIC A SER CONTRATADA

5.1 - COMPARATIVO DAS SOLUGOES

COMPARATIVO DAS VERSOES KASPERSKY SECURITY FOR BUSINESS

SELECT X ADVANCED

Kaspersky | Kaspersky
Endpoint Endpoint
. Security Security
CARACTERISTICAS / FUNCIONALIDADES
for for
Business Business
Select Advanced
Oferece seguranca
multicamadas: Mecanismo
antimalware que combina
segurancga com base em
assinatura, heuristica e analise




comportamental e tecnologias
assistidas em nuvem para proteger
a instituicdo contra ameagas
conhecidas, desconhecidas e
avancadas. Pode  defender
qualquer combinagao de desktops
e laptops Mac, Linux e Windows.

Atualizacdo da seguranca: Oferece
atualizacbes de banco de dados
com muito mais frequéncia do que
qualquer outro fornecedor de
seguranca. Além disso, utiliza
vérias tecnologias de seguranca
avancadas para garantir o]
fornecimento de taxas de deteccéao
bastante aprimoradas com reducgao
do tamanho das atualizacOes, para
que uma porgdao maior da largura
de banda para comunicagdo esteja
disponivel para outras tarefas.

Protecéo contra ameacas
avangadas e
desconhecidas: Quando um novo
item de malware é revelado ao
mundo, ha um periodo de alto
risco. Para oferecer protecao de
hora zero contra essas ameacas, as
tecnologias e a inteligéncia contra
ameacas da Kaspersky Lab estdo
em constante evolucdao para
garantir que a instituicdo fique
protegida contra as novas
ameacas, até mesmo as mais
sofisticadas.

Detecgao de comportamento
suspeito: Sempre que um aplicativo
é inicializado na rede corporativa, o
médulo  Inspetor do Sistema
monitora seu comportamento. Se
um comportamento suspeito for
detectado, o Inspetor do Sistema
blogueard automaticamente o
aplicativo. Além disso, como o

' ~ s




Protecao de
desktops e
laptops
Windows,
Linux e Mac

Inspetor do Sistema mantem um
registro dinamico do sistema
operacional, do registro etc., ele
reverte automaticamente as acdes
mal-intencionadas que o malware
implementou antes de ser
bloqueado.

Protecdo contra exploragbes: A
tecnologia Automatic Exploit
Prevention (AEP) inovadora ajuda a
garantir que um malware nao
possa explorar as vulnerabilidades
dos sistemas operacionais ou
aplicativos em execucdo na rede. A
AEP monitora especificamente os
aplicativos mais usados como alvo,
como Adobe Reader, Internet
Explorer, Microsoft Office, Java e
muitos outros, para oferecer uma
camada extra de protecao e
monitoramento de seguranca
contra ameacas desconhecidas.

Controle de aplicativos e
conectividade: Para alguns
aplicativos, mesmo que 0s
aplicativos  possam nao  ser
classificados como mal-
intencionados, suas atividades
podem ser consideradas de alto
risco. Em  muitos casos, &
aconselhdavel que essas atividades
sejam restritas. O Host-Based
Intrusion Prevention System (HIPS)
restringe as atividades no endpoint,
de acordo com o ‘"nivel de
confianca" atribuido ao aplicativo.
O HIPS funciona em conjunto com o
firewall pessoal em nivel de
aplicativo, que restringe a atividade
de rede.

Bloqueio de ataques a rede: A
tecnologia Network Attack Blocker
detecta e monitora atividades
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Suspcilas> 1ia rcuc  Luipuiacva (=}
permite que se pré-configure a
forma como 0s sistemas
responderdo se for encontrado um
comportamento suspeito.

Utilizacdo do poder da nuvem para
uma seguranc¢a ainda melhor: Com
milhdes de usuarios deixando o
Kaspersky Security Network (KSN)
com base na nuvem recebendo
dados sobre comportamento
suspeito em seus computadores, a
instituicdo poderd se beneficiar de
protecao aprimorada contra os
malwares mais recentes. Esse fluxo
de dados em tempo real garante
que seus clientes possam se
beneficiar de uma resposta rapida
a novos ataques e ajuda a reduzir a
incidéncia de "falsos positivos".

Protecao de
servidores de
arquivos

Protecao de ambientes
heterogéneos: Protege servidores
de arquivos que executam
Windows, Linux ou FreeBSD. Os
processos de verificacao
otimizados ajudam a garantir um
impacto minimo no desempenho de
seus servidores. Além de proteger
servidores de cluster, também
protege servidores de terminal
Microsoft e Citrix.

Garantia de protecdo confidgvel: No
caso de um dos servidores de
arquivos apresentar uma falha, as
tecnologias de seguranca serao
automaticamente reinicializadas
assim que o servidor de arquivos
for reiniciado.

Aumento da  capacidade de
gerenciamento: Cada minuto gasto
com a administracdo e a geragdo
de relatérios poderia ser dedicado a
atividades estrategicamente




importantes. E por isso que a
solucao fornece um console
centralizado que permite gerenciar
a seguranca em todos os endpoints
(servidores de arquivos, estacoes
de trabalho e dispositivos mdveis) e
facilita a geracdo de relatérios
detalhados.

Controle de
aplicativos,
dispositivos e
acesso a
Internet

Listas brancas dindmicas para
complementar a seguranca: O
fornecedor investiu na criacao de
seu proprio Laboratério de listas
brancas, que verifica os riscos de
seguranga de aplicativos. O banco
de dados de aplicativos incluidos na
lista branca contém mais de 1,3
bilhdo de arquivos exclusivos e
estd crescendo em mais de 1
milhdo de arquivos por dia. O
Controle de aplicativos e Whitelist
dinamico torna mais facil executar
uma politica de Default Deny que
bloqueia todos os aplicativos, a
menos que eles estejam em sua
whitelist. Numa implementacdo ou
atualizacdo de uma politica de
Negacao Padrao, o novo modo de
teste permitird configurar a politica
em um ambiente de teste, para que
se possa verificar se a politica esta
configurada corretamente, antes da
"entrada em operacao".

Prevencédo da conexao de
dispositivos ndo autorizados: As
ferramentas de  Controle de
dispositivos facilitam o}
gerenciamento dos dispositivos que
tém permissdao para acessar sua
rede corporativa de TI. Pode-se
configurar controles com base na
hora do dia, na localizacdo
geografica ou no tipo de
dispositivo. Pode-se também
alinhar os controles com o Active




Directory - para administracao
granular e atribuicdo de politica. Os
administradores também podem
usar mascaras na criacao de regras
de controle de dispositivos, para
que varios dispositivos possam ser
facilmente incluidos em listas
brancas para uso.

Monitoramento e controle do
acesso a Internet: As ferramentas
de Controle da Web permitem
configurar politicas de acesso a
Internet e monitorar o uso da
Internet. E facil proibir, limitar,
permitir ou auditar as atividades
dos usuarios em sites individuais
ou em categorias de sites, como
sites de jogos, de apostas ou de
redes sociais. Os controles de
localizacdo geografica e de hora do
dia podem ser alinhados com o
Active Directory - para ajudar na
administragcdo e na definicao de
politicas.

Centralizacao
das tarefas de
aerenciamento

Possibilidade de controlar todas as
fungées em um dnico console: O
Kaspersky Endpoint Security for
Business | Advanced inclui o
Kaspersky Security Center, um
Unico console de gerenciamento
unificado que garante a visibilidade
e o0 controle de todas as
tecnologias de seguranga de
endpoints da Kaspersky Lab que
estiver executando. O Kaspersky
Security Center permite gerenciar a
seguranca dos dispositivos méveis,
laptops, desktops, servidores de
arquivos, maquinas virtuais e muito
mais, com a conveniéncia de um
console de "painel Unico".

Oferece um nivel mais alto de
integragcdo: Como o  cddigo




altamente integrado resulta em
produtos que proporcionam
seguranca, desempenho e
capacidade de gerenciamento
maiores, toda a funcionalidade de
protecao de endpoint estd contida
na mesma base de cddigos, para
que nao ocorra nenhum problema
de incompatibilidade com o qual a
equipe de TI da instituicdo tenha
que lidar. Em vez disso, ela se
beneficia com as tecnologias de
seguranca integradas com
perfeicao que fazem mais para
proteger seu ambiente de TI,
enquanto o gerenciamento
centralizado economiza tempo.

Seguranca de dispositivos mdveis
robusta: O antiphishing oferece
protecao contra sites que tentam
roubar informacdes ou detalhes de
identidade, e o antispam ajuda a
filtrar chamadas e textos
indesejados. As ferramentas de
controle flexiveis permitem
bloquear a execucao de aplicativos
nao autorizados e o acesso a sites
perigosos. O rastreamento e o
bloqueio  de incidentes  sdo
detectados automaticamente, e os
dispositivos sdo bloqueados.

Separacdo de dados corporativos e
pessoais: A tecnologia de
"empacotamento de aplicativos"
permite  configurar contéineres
especiais em cada dispositivo. Os
aplicativos corporativos sao
armazenados nos contéineres -
totalmente separados dos dados
pessoais do usudrio. E possivel
aplicar a criptografia a todos os
dados conteinerizados e impedir

que o0s dados sejam copiados e
coladns fara dn contéiner Alédm




Protecao de
dispositivos
moéveis*

*Alguns recursos
nado estdo
disponiveis para
algumas das
plataformas moéveis
suportadas.

disso, pode-se solicitar autorizacao
de usuario adicional antes de os
aplicativos conteinerizados terem
permissao para serem executados.
Se um servidor sair da instituicao, o
recurso Limpeza seletiva operado
remotamente permitird a exclusao
do contéiner corporativo, sem a
exclusao das configuracbes e dos
dados pessoais do proprietario do
dispositivo.

Suporte a plataformas comuns de
MDM: Com os recursos de
gerenciamento de  dispositivos
méveis (MDM) aprimorados, fica
facil aplicar as politicas de MDM de
grupo ou individuais aos
dispositivos  Microsoft Exchange
ActiveSync e iOS MDM, através de
uma Unica interface. O suporte para
Samsung KNOX permite gerenciar
vérias configuracdes de
dispositivos Samsung.X

Bloqueio, limpeza e localizacdo de
dispositivos ausentes: Os recursos
de seguranca operados
remotamente ajudam a proteger
dados corporativos nos dispositivos
ausentes. Os administradores e os
usudrios  podem bloquear o
dispositivo, excluir dados
corporativos e identificar sua
localizagao. Se um ladrao alterar o
cartao SIM, o recurso Verificagao do
Chip enviard o novo numero de
telefone, para que vocé possa
ainda executar  os recursos
antirroubo. O suporte a Google
Cloud Messaging (GCM) ajuda a
garantir que os telefones Android
rececbam comandos antirroubo
rapidamente.




Portal de autoatendimento: O Portal
de autoatendimento facilita a
ativacdo de dispositivos mdveis
pessoais na rede corporativa. Além
disso, o portal oferece aos usuarios
acesso remoto aos principais
recursos antirroubo, para que os
usudrios possam dar uma resposta
rdpida a perda de um dispositivo e
reduzir o risco de perda de dados,
sem sobrecarregar 0s
administradores.

Reducdo da sobrecarga sobre o0s
administradores de TI: Um console
centralizado Unico permite
gerenciar dispositivos modveis (e
sua seguranca) e facilita a
aplicacdo de politicas consistentes
em diferentes plataformas moéveis.
Além disso, o Console da Web
permite gerenciar os dispositivos
moveis e sua seguranca, além da
seguranca de outros endpoints, de
qualquer lugar onde vocé possa
estar on-line.

Gerenciamento
de sistemas

Gerenciamento de vulnerabilidades
e correcdes: Deteccao e
priorizacao automatizadas de
vulnerabilidades do SO e de
aplicativos, combinadas com a
rapida distribuicdo automatizada
de correcdes e atualizagdes.

Inventarios de
hardware e
software e

gerenciamento
de licencas

Identificacao, visibilidade e controle
(incluindo bloqueio), juntamente
com o gerenciamento de uso da
licenca, fornecem informacdes
sobre todos os softwares e
hardwares implementados por todo
0 ambiente, incluindo dispositivos
removiveis. Estao disponiveis
também: gerenciamento de
licengas de software e hardware,
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deweceaou ue UISPOSILIVOS
convidados, controles de privilégios
e provisionamento de acesso.

Criptografia
Poderosa
Protecao de
dados

Criptografia dos arquivos / pastas
(FLE) e do disco completo (FDE)
pode ser aplicada aos endpoints. O
suporte para o "modo portatil"
garante a administracdo de
criptografia em todos 0s
dispositivos que saem dos dominios
administrativos.

Conexao
flexivel do
usuario

Autenticacdo pré-inicializacdo (Pre-
boot authentication - PBA) para
aumentar a seguranga que inclui
login Unico opcional para
transparéncia do usudrio. Também
esta disponivel a autenticacdo com
base em dois fatores ou em token.

Criacao de
politicas
Integradas

Integracdo Unica de criptografia
com controles de aplicativos e
dispositivos fornece uma camada
adicional de seguranca aprimorada
e facilidade administrativa.

Controle de
acesso com
base em
funcao (Role
Based Access

Responsabilidades administrativas
podem ser atribuidas através de
redes complexas, com exibicdo do
console personalizada de acordo

com as funcbes e direitos
Control — atribuidos
RBAC) '
o Armazenamento e implementacao
Implementacao

do sistema

de imagens "golden" do SO a partir
de um local centralizado, incluindo

i |
operacional | .\ porte a UEFI.
Integracao Suporte para sistemas [IBM®
SIEM QRadar e HP ArcSight SIEM.
Implementagdo e aplicacao

Distribuicao e
solucao de
problemas de

R . -

remotas do software e atualizacdo
do SO disponivel por demanda ou
programada. A solucao de
problemas remota com economia
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sortware ge tempo e a aistripuIgao emnciente
de software sdo suportadas através
da tecnologia Multicast.

5.2 - DA SOLUCAO ESCOLHIDA

A natureza sensivel das informacOes elaboradas ou tramitadas pelo Instituto Federal de Brasilia - IFB impde severos requisitos de
confidencialidade, integridade, autenticidade e disponibilidade dessas informacdes. A perda e/ou roubo de informacdes por malwares, cédigos
maliciosos, ndo enseja apenas em impacto nos recursos financeiros, mas também na desativacao de servicos e perdas intangiveis que incluem a
confianga na Instituicao e sua reputagao.

Dessa forma, é de fundamental importancia que todos os ativos (servidores, estacdes de trabalho) do Instituto Federal de Brasilia - IFB possuam
a protecdo de um antivirus compativel com os requisitos de seguranca da informacdo e que possa ser gerenciada pelos responsaveisde TIC
deste Instituto.

Atualmente o Instituto Federal de Brasilia - IFB possui aproximadamente 3.000 licencas do Kaspersky Endpoint Security for Business Select,
entretanto, com o aumento de ataques mais elaborados e com a preocupagdao com a Lei Geral de Protecao de Dados (LGPD) a qual,
naturalmente, exige um nivel maior de protecao, foi identificada a necessidade de upgrade da solucao para o Kaspersky Endpoint Security for
Business Advanced, que é uma atualizacdo do sistema anterior, com melhoramento de diversas funcionalidades do antivirus. Além disso:

e Simplifica o gerenciamento da seguranga centralizada com uma console local, na Web ou na nuvem, criptografando dados para evitar
danos causados por vazamento de dados;

¢ Inclui todas as funcionalidades disponiveis no Kaspersky Endpoint Security for Business Select, versao utilizada atualmente pela instituicao;
o Oferece tecnologias avangadas adicionais para facilitar o gerenciamento e fortalecer a seguranca dos servidores da rede do IFB;

e Possui seguranca adaptativa ao identificar vulnerabilidades e aplicar as correcdes mais recentes para fechar os pontos de entrada de
ataque;

e Permite controlar quais aplicativos podem ser executados ou nao;
e Possui recursos de deteccao e resposta para endpoints que identificam comportamentos anormais;

e Detecta e neutraliza automaticamente ransomware direcionado e, em particular, ameagas sem arquivo, que tentam imitar o
comportamento comum, como a execucao de scripts do PowerShell;

e Fornece protecdo extra para servidores de dados como servidores Linux e Windows e contém funcdes de criptografia, além de funcdo de
firewall e de gerenciamento de criptografia integrados ao sistema operacional e com tecnologia de protecao alinhada com a LGPD;

e Fornece gerenciamento simplificado de sistemas e automatiza tarefas de software, incluindo a criacao, o armazenamento e a clonagem de
imagens do sistema operacional para economizar tempo sempre que existir; dentre outras funcionalidades;

e Oferece protecdo contra as ameacas mdveis mais recentes. O antiphishing oferece protecdo contra sites que tentam roubar informacdes ou
detalhes de identidade, e o antispam ajuda a filtrar chamadas e textos indesejados. As ferramentas de controle flexiveis permitem bloquear
a execucao de aplicativos nao autorizados e 0 acesso a sites perigosos. O rastreamento e o bloqueio de incidentes sao detectados
automaticamente, e os dispositivos sao blogueadas;

e Oferece um console centralizado Unico que permite gerenciar dispositivos mdveis (e sua seguranca) e facilita a aplicacao de politicas
consistentes em diferentes plataformas modveis. Os recursos de seguranca operados remotamente podem ajudar a proteger dados



corporativos nos dispositivos ausentes. Os administradores e os usudarios podem bloquear o dispositivo, excluir dados corporativos e
identificar sua localizacao, dentre outras acbes possiveis.

Dentre as caracteristicas que deverdao compor a solucao, destacam-se:

¢ Uma solucao de Antivirus padronizada com geréncia centralizada;

e Visdo situacional com relacdo ao nivel de infeccdo da rede computacional do IFB;

e Rastreamento em tempo real de arquivos e processos maliciosos;

o Efetivo controle do nimero de licencas de antivirus de propriedade do Instituto Federal de Brasilia - IFB em uso;

¢ Privacidade das informacdes, ou seja, nem mesmo o fabricante da solucdo terd acesso a essas informacdes, a ndo ser que o Instituto
Federal de Brasilia - IFB deseje e permita;

¢ Antimalware: a solucdo deverd realizar andlises heuristicas acerca dos tipos de virus que podem vir a causar maleficios ao dispositivo, tais
quais virus, worms, trojans, spywares, adwares, keyloggers, rootkits, entre outros. Deverd também conter formas personalizéaveis de
escaneamento envolvendo processamento em nuvem;

¢ Analise de riscos dos Endpoints: identifica, realiza o acesso e remedia vulnerabilidades através de andlises de vulnerabilidade, que por sua
vez podem ser agendadas ou requisitadas. Apds realizar a anélise, a solugdo deverd fornecer um resumo dos riscos encontrados em uma
dashboard, ou um relatério, e instruir dicas de como mitigar as vulnerabilidades;

¢ Controle avancado de ameacas: Destinado a aplicacdes maliciosas que por ventura venham a evadir a analises heuristicas. Neste médulo, a
solucdo deverd monitorar, de maneira continua, o comportamento dos processos e bloquear possiveis formas de manipulacdo;

e Controle avancado contra exploracao de vulnerabilidades: A solucdo deverd atuar contra-ataques zero-day. Neste médulo, a solugcdo se
atualizara sobre os exploits mais recentes para que possa mitigar vulnerabilidades que possam ter se evadido de outras varreduras. Devera
acompanhar processos e proteger o dispositivo contra brechas de seguranca;

e Controle de conteldo: A solucdo deverd executar acées como controle de trafego, controle de acesso a web, protecao de dados e controle
de aplicacoes;

e Controle de dispositivos: Prevenir que dados sensiveis ou virus sejam atrelados ao computador via dispositivos removiveis, como CD/DVDs,
pendrives, dispositivos de armazenamento, entre outros;

o Defesa em ataques relacionados a rede: A solucdo devera realizar uma andlise do trafego de rede a fim de identificar vulnerabilidades;
e Firewall: Este médulo deverd controlar a atividade de rede nas aplicacdes do computador;
e Contemple dispositivos remotos; e

e Implemente recursos de seguranca que atendam as recomendacdes da Lei Geral de Protecdao de Dados (LGPD)

Portanto, quando se trata de tecnologia e de seguranca da informacao, sempre existe a necessidade de adquirir produtos com sistemas mais
avancados de deteccao de ataques virtuais ou quaisquer outros programas maliciosos pulverizados pela internet.

Nesse sentido, faz imperioso a atualizacdo dos sistemas antivirus do IFB pela versdo Kaspersky Endpoint Security for Business Advanced, ainda
mais quando observados o crescente nimero de ataques de ransomwares em 6rgaos da Administracao Publica Federal nos ultimos dois anos e a
realidade que se impds com a Pandemia da Covid-19 de trabalho remoto, onde aumentou o uso dos dispositivos institucionais e pessoais de
forma remota, 0o que exige da Instituicdo uma atencao maior com a Seguranca da Informacdo e com o que a Lei Geral de Protecao de Dados
(LGPD) recomenda.



Além disso, o levantamento orcamentdrio realizado neste estudo técnico preliminar para a versao mais avancada da solucao do antivirus ndo
afronta o previsto no Plano Diretor de Tecnologia da Informacdo e Comunicacao do IFB para o triénio 2021-2023, uma vez que neste consta a
previsao de valor unitdrio de licenciamento de aproximadamente de R$ 140,63 (cento e quarenta reais e sessenta e trés centavos), e o valor
médio encontrado neste estudo é de R$ 108,40 (Cento e oito reais e quarenta centavos). Essa andlise se encontra no item 7 deste documento.

Assim, a equipe de planejamento da contratacdo optou pela solugcao: Kaspersky Endpoint Security for Business Advanced.

5.3 - REQUISITOS DE GARANTIA, MANUTENGAO E SUPORTE

A CONTRATADA deveré observar os seguintes requisitos de garantia, manutencdo e suporte:

O periodo de licenciamento do software sera de 36 (trinta e seis) meses;

Prestar o servico suporte técnico em horario comercial no regime de 08 (oito) horas por dia, 5 (cinco) dias por semana, durante todo o
periodo de vigéncia do contrato, salvaguardados os casos de interrupcées emergenciais.

Deverd ser garantida neste prazo a atualizacdo de versdes, releases, componentes (bibliotecas, filtros, etc.) e médulos dos produtos. Todos
os produtos deverdo ter o mesmo periodo de licenciamento.

Oferecer equipe técnica Composta de técnicos certificados pelo fabricante do software fornecido, e preparada para dar todo o suporte
técnico e ajuda necessaria para maximizar os beneficios oferecidos pelo software, aumentando a sua performance;

Fornecer nimero telefénico para contato e e-mail, para abertura e registro de chamados de suporte técnico;
Comunicar a CONTRATANTE, por escrito, qualquer anormalidade nos servicos e prestar os esclarecimentos julgados necessarios;

Disponibilizar ao IFB mecanismos para que os técnicos do Orgdo possam solicitar diretamente ao fabricante as midias ou as autoriza¢des
para download das versdes/atualiza¢des, 36 meses de suporte prestado diretamente pelo fabricante.

Disponibilizar, sem custo adicional, as atualizacdes da solucdo de software antivirus;

Nao serd admitida cobranca retroativa de valores referentes a servicos de suporte técnico e de atualizacdo de versdes relativa a eventual
periodo em que a contratante possa ficar sem cobertura contratual;

Nao serd admitida cobranca de valores para eventual reativacao do servico durante a vigéncia da subscricao;

Nao serd admitida cobranca de valores relativos a servico de correcao de erros durante a vigéncia da subscricao, inclusive retroativos, que
devem ser corrigidos sem 6nus a contratante. Caso os erros venham a ser corrigidos em versdo posterior do software, essa versao devera
ser fornecida sem 6nus para a contratante.

6 - ANALISE DE CUSTOS

6.1 -

PESQUISA DE PRECOS - CUSTO POR LICENCA

‘ Estimativa de Custo por Licenca



Kaspersky
sEndl:f:inft Pregio Pregao Pregdo Pregéo Proposta
ecuri or|
1 04/2021 - 04/2021 20/2021 07/2021 VTECH/IFB
Business IFAM UNIFESSPA
Advanced ALMT UFRS 12/2021
(R$) (R$) (R$) (R$) (R$)
Valor
A 106,00 81,70 123,44 111,86 119,00
Licenca
Qtde [21
5.230 1.000 1.400 1.000
Licencas 3.000
Valor total
R$ 554.380,00 | 81.700,00 (172.816,00/111.860,00 357.000,00
6.2 - ESTIMATIVA DE CUSTOS CONFORME PESQUISA DE PRECOS
Estimativa de Custo
5 = P t
Descricao Pregéo Pregéo Pregao Pregao roposta
da solucio | Qtde | 04/2021- | 04/2021 20/2021 | 07/2021 | yTECH/IFB
: IFAM UNIFESSPA
Licenca ALMT UFRS 12/2021
(R$) (R$) (R$) (R$) (R$)
Upgrade
para a 1 106,00 81,70 123,44 134,53 119,00
Solucao
Kaspersky
Endpoint
Security
for 4.042 |428.452,00 | 330.231,40 (498.944,48|452.138,12| 480.998,00
Business
Advanced

7 - ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO




A estimativa de custo para atendimento foi obtida a partir da media dos pregos elencados no item 6 deste documento. Portanto, totaliza cerca de
R$ 438.152,80 (Quatrocentos e trinta e oito mil, cento e cinquenta e dois reais, oitenta centavos), onde o custo médio por licenca é de R$ 108,40
(Cento e oito reais e quarenta centavos).

Estimativa de Custo Total da Contratacao
Solucao Qtde Preco Médio Calculo de Referéncia
Licenca (R$)
Kaspersky 1 108,40 (106,00 + 81,70 + 123,44 + 111,86 +
Endpoint 119,00) /5
Security for (428.452,00 + 330.231,40 +
Business 4.042 438.152,80 498.944,48 + 452.138,12 +
Advanced 480.998,00) / 5

A Tabela seguinte apresenta a estimativa do Valor Total da Contratacao por Unidade do Instituto Federal de Brasilia.

Quantitativo de Licengas por Campi / Reitoria
CATMAT - 350949
Solusso Valor Valor Total
Unidade Quantidade| ynitario
de Licengas R$
R$

REIT Reitoria 150 108,40 16.260,00

CCEl Campus Ceilandia 270 108,40 29.268,00

CEST Campus Estrutural 250 108,40 | 27.100,00

CGAM Campus Gama 520 108,40 | 56.368,00

Kaspersky | CPLA Campus Planaltina 200 108,40 | 21.680,00
Endpoint

Security CSAM Campus Samambaia 370 108,40 40.108,00

for

Business | CSSB | Campus S&o Sebastido 520 108,40 | 56.368,00
Advanced

CTAG Campus Taguatinga 520 108,40 56.368,00

CBRA Campus Brasilia 727 108,40 | 78.806,80




108,40
CREM Campus Recanto das 320 34.688.00
Emas
CRFD | Campus Riacho Fundo 195 108,40 | 21.138,00
Total de Licencas 4.042 438.152,80

8 - JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUCAO

A aquisicao das licencas, deverd ser realizada em Unica parcela no que tange a compra. Uma vez que o mercado oferece diversas empresas na
area de Tl, com capacidade de atender a esta demanda.

9 - RESULTADOS PRETENDIDOS

e Manter o sistema de seguranca do parque computacional do IFB;
e Evitar novos gastos com o processo de configuragao inicial caso fosse adquirido um novo software;

e Manter as atividades administrativas e educacionais desenvolvidas nos Campi /Reitoria do IFB;

Deixar o IFB mais préximo daquilo que é preconizado pela LGPD.

10 - DECLARAGAO DE VIABILIDADE DA CONTRATAGCAO

Declara-se a viabilidade da contratacao visto que:

¢ O objeto desta demanda enquadra-se como servico comum, nos termos do paragrafo Unico do artigo 12 da Lei 10.520/02 e o paragrafo
segundo ao artigo 22 do Decreto 5.450/05, por possuir padrdes de desempenho e caracteristicas gerais e especificacdes usualmente
encontradas no mercado;

e Esta contratacdo estd prevista no Plano Diretor de TIC 2021 - 2023, assim como no Plano Anual de Compras 2021;
e Os requisitos desta demanda estdo de acordo com o Anexo - | DIRETRIZES ESPECIFICAS DE PLANEJAMENTO DA CONTRATACAO -
CONTRATACAO DE LICENCIAMENTO DE SOFTWARE E SERVICOS AGREGADOS da Instrucdo Normativa SGD/ME 01/2019.

Portanto, com o objetivo de especificar requisitos, foi realizado um levantamento de solucées disponiveis no mercado. A solucao escolhida foi a
de realizar pregao eletronico (SRP) para aquisicao da renovacao das licencas do antivirus Kaspersky com upgrade para a versao Business
Advanced. Assim, diante do exposto acima, entendemos ser VIAVEL a contratacio da solucdo demandada.



11 - ITENS DO PLANEJAMENTO QUE NAO SE APLICAM

e Contratacdes Correlatas e/ou Interdependentes;
e Providéncias futuras a serem adotadas;

e Possiveis impactos ambientais.

12 - ASSINATURAS

A Equipe de Planejamento da Contratacao foi instituida conforme Documento de Oficializacdo da Demanda (ONTRATACAO_TI 32/2021 -
DTIC/RIFB/IFBRASILIA).

Conforme o § 22 do Art. 11 da IN SGD/ME n2 01, de 2019, o Estudo Técnico Preliminar deverd ser aprovado e assinado pelos Integrantes Técnicos
e Requisitantes e pela autoridade maxima da area de TIC:

INTEGRANTE TECNICO INTEGRANTE REQUISITANTE

Assinado eletronicamente Assinado eletronicamente

Ediméria Cerqueira Rodrigues Daniel Pereira de Sousa
Lamounier

Matricula/SIAPE: 2226521

Matricula/SIAPE: 2249275 Brasilia-DF, 23 de dezembro de 2021.

Brasilia-DF, 23 de dezembro de 2021.

13 - APROVACAO E DECLARACAO DE CONFORMIDADE

Conforme parecer da equipe de planejamento da contratacdo, o levantamento orcamentdrio realizado neste estudo para renovacao da solucdo
de antivirus com upgrade de versdao nao afronta financeiramente o previsto no Plano Diretor de Tecnologia da Informacao e Comunicacao do IFB
para o triénio 2021-2023 ao mesmo tempo que permitird uma camada a mais de protecdo a instituicdo. Portanto, aprovo este Estudo Técnico
Preliminar e atesto sua conformidade as disposicdes da Instrucdo Normativa SGD/ME n® 1, de 4 de abril de 2019.

AUTORIDADE MAXIMA DA AREA DE TIC




Assinado eletronicamente
Bruno Nepomuceno de Oliveira
Matricula/SIAPE: 1590823

Brasilia-DF, 23 de dezembro de 2021.

O quantitativo foi baseado no que foi informado no Plano Diretor de Tecnologia da Informagdo e Comunicagdo do Instituto Federal de Brasilia 2021-2023 e ratificado junto aos gestores dos campi e da reitoria

via e-mail anexado a este documento.

A cotagdo junto ao fornecedor no quantitativo de 3.000 licengas foi baseada no licenciamento vigente no momento da construgdo do Estudo Técnico Preliminar, dado que, até o momento da solicitagdo da
cotagdo, nem todos os campi haviam informado a quantidade necessdria de licengas para se fechar o quantitativo de licenciamento da contratagdo atual. Portanto, a cotagdo foi baseada no quantitativo de

licengas vigente até dezembro de 2021. Todavia, a contratagdo serd baseada no quantitativo descrito na tabela que se encontra no item 4 deste documento e conforme previsto no Estudo Técnico Preliminar.

ANEXO 11l DO TERMO DE REFERENCIA

Modelo de Termo de Compromisso

TERMO DE COMPROMISSO DE MANUTENGCAO DE SIGILO

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n° <CNPJ>, doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA
EMPRESA>, sediada em <ENDERECO=>, CNPJ n® <N2 do CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razao do CONTRATO N.2 <n? do contrato> doravante denominado CONTRATO PRINCIPAL, a CONTRATADA poderd ter acesso a informacdes sigilosas
do CONTRATANTE; CONSIDERANDO a necessidade de ajustar as condicées de revelacao destas informacdes sigilosas, bem como definir as regras para o seu uso e protecao;
CONSIDERANDO o disposto na Politica de Segurancga da Informacéao e Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas
e condicOes abaixo discriminadas.

Constitui objeto deste TERMO o estabelecimento de condicdes especificas para regulamentar as obrigagdes a serem observadas pela CONTRATADA, no que diz respeito ao
trato de informacgdes sigilosas disponibilizadas pela CONTRATANTE e a observancia as normas de seguranca da informagdo e privacidade por forca dos procedimentos
necessarios para a execugao do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispéem a Lei 12.527, de 18 de novembro de 2011, Lei n?
13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845, de 14 de novembro de 2012, que regulamentam os procedimentos para acesso e
tratamento de informacao classificada em qualquer grau de sigilo.

Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e definicdes:

= INFORMACAO: dados, processados ou ndo, que podem ser utilizados para producdo e transmissdo de conhecimento, contidos em qualquer meio, suporte ou
formato.



= INFORMACAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso publico em razdo de sua imprescindibilidade para a seguranca da sociedade e
do Estado, e aquela abrangida pelas demais hipdteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Serdo consideradas como informacao sigilosa, toda e qualquer informacao classificada ou ndao nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda
informacdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se
limitando a: know-how, técnicas, especificagdes, relatérios, compilagdes, cédigo fonte de programas de computador na integra ou em partes, férmulas, desenhos, cépias,
modelos, amostras de ideias, aspectos financeiros e econémicos, definicdes, informacdes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais
relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter
acesso, conhecimento ou que venha a lhe ser confiada durante e em razao das atuacdes de execucao do CONTRATO PRINCIPAL celebrado entre as partes.

As obrigacdes constantes deste TERMO n&o serdo aplicadas as INFORMACOES que:

I. - sejam comprovadamente de dominio publico no momento da revelacdo, exceto se tal fato decorrer de ato ou omissdo da CONTRATADA,;
Il. - tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

Ill. - sejam reveladas em razdo de requisicao judicial ou outra determinacdo vélida do Governo, somente até a extensdo de tais ordens, desde que as partes cumpram
gualquer medida de protecao pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel,
tempo habil para pleitear medidas de protecao que julgar cabiveis.

DIREITOS E OBRIGAGOES

= As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a
ndo permitir que qualquer empregado envolvido direta ou indiretamente na execucdo do CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura
organizacional e sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

» Paragrafo Primeiro - A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informacao sigilosa sem o consentimento prévio e expresso da
CONTRATANTE.

» Paragrafo Segundo - A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdao e empregados que atuarao direta ou indiretamente na
execucdo do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informacodes.

= | - A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposicdes do presente TERMO e dara
ciéncia a CONTRATANTE dos documentos comprobatérios.

= Paragrafo Terceiro - A CONTRATADA obriga-se a tomar todas as medidas necessdrias a protecdo da informacdo sigilosa da CONTRATANTE, bem como evitar e
prevenir a revelagao a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

= Paragrafo Quarto - Cada parte permanecerd como fiel depositaria das informagdes reveladas a outra parte em fungao deste TERMO.

= | - Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem como todas e quaisquer cépias eventualmente existentes.

= Paragrafo Quinto - A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, sécios, acionistas e cotistas, por
terceiros eventualmente consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA,
direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacao das informacdes disponibilizadas em face da execugao do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

I. - N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa,
fisica ou juridica, e para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes
adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;



VI.

VII.

VIIL

. - Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmos judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgac&o ou utilizacdo das INFORMACOES por seus agentes, representantes ou por terceiros;

. - Comunicar & CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso tenha que revelar qualquer uma das INFORMACOES, por
determinacao judicial ou ordem de atendimento obrigatério determinado por érgdo competente; e

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de classificacdo da informacdo a
que a CONTRATADA teve acesso em razao do CONTRATO PRINCIPAL.

. - Identificar as pessoas que, em nome da CONTRATADA, terao acesso as informacgdes sigilosas.

= A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitard a imediata aplicacdo de penalidades previstas conforme
disposicdes contratuais e legislacées em vigor que tratam desse assunto, podendo até culminar na rescisdao do CONTRATO PRINCIPAL firmado entre as PARTES.
Neste caso, a CONTRATADA, estard sujeita, por acdo ou omissdo, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pela CONTRATANTE,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem
prejuizo das demais sancdes legais cabiveis, conforme Art. 87 da Lei n2. 8.666/93.

s Este TERMO de Confidencialidade é parte integrante e insepardvel do CONTRATO PRINCIPAL.

» Paragrafo Primeiro - Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a execucao das obrigacdes dele decorrentes, ou
constatando-se casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da
economicidade e da moralidade.

» Paragrafo Segundo - O disposto no presente TERMO prevalecerd sempre em caso de dlvida e, salvo expressa determinacdo em contrario, sobre eventuais
disposicdes constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de informacgdes, tal como aqui definidas.

= Paragrafo Terceiro - Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:

. - A CONTRATANTE teré o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da CONTRATADA,
. - A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

. - A omissao ou tolerancia das partes, em exigir o estrito cumprimento das condicGes estabelecidas neste instrumento, nao constituird novacdo ou renincia, nem afetara
os direitos, que poderdo ser exercidos a qualquer tempo;

- Todas as condicdes, termos e obrigacdes ora constituidos serao regidos pela legislacdao e regulamentacao brasileiras pertinentes;
- O presente TERMO somente poderd ser alterado mediante TERMO aditivo firmado pelas partes;

- Alteracdes do numero, natureza e quantidade das informacdes disponibilizadas para a CONTRATADA nao descaracterizardo ou reduzirdo o compromisso e as obrigagdes
pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

- O acréscimo, complementagao, substituicdo ou esclarecimento de qualquer uma das informagdes, conforme definicdo do item 3 deste documento, disponibilizadas para
a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protecdo
descrita para as informagdes iniciais disponibilizadas, sendo necessério a formalizacdo de TERMO aditivo ao CONTRATO PRINCIPAL;

- Este TERMO n&o deve ser interpretado como criacdo ou envolvimento das Partes, ou suas filiadas, nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem
como obrigagao de celebrarem qualquer outro acordo entre si.

= A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE> , onde estd localizada a sede da CONTRATANTE, para dirimir quaisquer dlvidas originadas do
presente TERMO, com renuUncia expressa a qualquer outro, por mais privilegiado que seja.

= E, por assim estarem justas e estabelecidas as condicdes, o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de
igual teor e um sé efeito.



CONTRATADA

<Nome>

<Qualificacao>

CONTRATANTE

<Nome>

Matricula: xxxxxxxx

TESTEMUNHAS

<Nome>

<Qualificacao>

<Nome>

<Qualificagcao>

<Local>, <dia> de <més> de <ano>.

ANEXO IV DO TERMO DE REFERENCIA

Modelo de Termo de Ciéncia

TERMO DE CIENCIA

CONTRATO XXxxx/aaaa

Ne

OBJETO <objeto do contrato>

CONTRATADA <nome da contratada> CNPJ [XXXXXXXXXXXX
PREPOSTO <Nome do Preposto da Contratada>

GESTOR DO CONTRATO

<Nome do Gestor do Contrato> |[MATR.|XXXXXXXXXXXXX




Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e conhecer o inteiro teor do Termo de Compromisso de Manutencéao de Sigilo e as normas de seguranca
vigentes da Contratante.

Funcionarios da Contratada

Nome Matricula Assinatura

<Nome do(a) < XXXXXXXXXX >

Funcionario(a)>

<Nome do(a) KAXXXXXXXXXX>
Funcionario(a)>

_<Local>, <dia> de <més> de <ano>.

ANEXO V DO TERMO DE REFERENCIA

Modelo de Proposta

PREGAO ELETRONICO N. xx/21

OBJETO: Esta licitacdo tem por objeto o registro de precos para contratacdo de empresa para fornecimento e instalacao de solucao de controle de acesso, equipamentos comutadores
de dados (swtich) e pontos de acesso (access point), abrangendo todos os acessoérios, softwares, licencas, instalacdo e treinamento para equipe, com garantia técnica on-site de 60
(sessenta) meses para o Instituto Federal de Brasilia, conforme quantidades e exigéncias estabelecidas neste instrumento.

EMPRESA: CNPJ: ENDERECO: TELEFONE: E-MAIL:

Ao IFB

Em atendimento ao Edital do Pregao a epigrafe, apresentamos a seguinte proposta de precos:

Indicar a origem do produto (nacional ou importado) PRECO UNITARIO|PRECO TOTAL



ITEM|DESCRICAO|MARCA|MODELO UN.|QUANT. R$ R$
1 U

2 U

3 U

a4 U

5 U

PRECO TOTAL POR EXTENSO:

PRAZO DE VALIDADE DA PROPOSTA: (por extenso) dias (observar o disposto no Edital).

PRAZO DE GARANTIA DO OBJETO:_(por extenso) meses (observar o disposto no Edital).

PRAZO DE ENTREGA DO OBJETO, CONFORME DEFINIDO NO ANEXO XXX DO EDITAL

Declaramos que:

a. os equipamentos ofertados, caso necessario, receberdo atendimento de garantia na rede de assisténcia autorizada pelo fabricante;

b. informaremos os precos unitarios dos equipamentos, das pecas e dos demais componentes que integram o objeto da licitacdo sempre que solicitado pela CONTRATANTE, para fins

de registro patrimonial;

C. serao fornecidas pecas de reposicao originais durante todo o periodo de garantia, podendo também ser utilizadas pecas de tecnologia mais recente, também originais, de

desempenho igual ou superior.

DADOS PARA ASSINATURA DA ATA DE RP E DO CONTRATO




Nome do signatario

Cargo

Qualificacao

(CPF, naturalidade e domicilio)

OBS.: O signatario deve possuir poderes de administracao estabelecidos em contrato social e/ou possuir procuracdo com poderes para assinar atas de registro de precos e contratos em

nome da empresa.

A documentacao comprobatoéria devera ser encaminhada quando da assinatura da ata de registro de precos.

Brasilia, xx de xxxx 2021.

Assinatura do representante legal da empresa

Nome do representante legal da empresa

ANEXO VI DO TERMO DE REFERENCIA

ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS

1 - IDENTIFICAGAO

N2 da OS/OFB xxxx/aaaa Data de <dd/mm/aaaa>
emissao

Contrato n2 xx/aaaa

Objeto do Contrato |<Descri¢cao do objeto do contrato>




Contratada

<Nome da

contratada>

CNPJ

99.999.999/9999-99

Preposto

<Nome do preposto

Inicio vigéncia

<dd/mm/aaaa>

Fim

vigéncia

<dd/mm/aaaa>

AREA REQUISITANTE

4 - ARTEFATOS / PRODUTOS

Unidade < Sigla - Nome da unidade>
Solicitante <Nome do E-mail XXX XXX XXXXX
solicitante>
2 - ESPECIFICACAO DOS BENS/SERVICOS E VOLUMES ESTIMADOS
Item Descricao do Valor Valor Total (R$)
bem ou servico unitario
Métrica Qtde/Vol.
(R$)
1
Valor total estimado da OS/OFB
3 - DATAS E PRAZOS PREVISTOS
Data de <dd/mm/aaaa> Data do Fim: <dd/mm/aaaa>
Inicio:
CRONOGRAMA DE EXECUCZ\O/ENTREGA
Item|Tarefa/entrega Inicio Fim
1 <dd/mm/aaaa> <dd/mm/aaaa>
<dd/mm/aaaa> <dd/mm/aaaa>




Fornecidos A serem gerados e/ou

atualizados

Autoriza-se a <execucao dos servicos / entrega dos bens> correspondentes a presente <OS/OFB>, no periodo e nos quantitativos acima identificados.

<Nome >
<Responsavel pela demanda/ Fiscal Requisitante>

Matr.: <N2 da matricula>

<Nome >
Gestor do Contrato

Matr.: <N2 da matricula>

<Local>, xx de xxxxxxxxx de xxxx

Documento assinado eletronicamente por:

= Hugo Silva Faria, TEC DE TECNOLOGIA DA INFORMACAO, em 20/04/2022 14:12:31.

= Daniel Pereira de Sousa, COORDENADOR - FG1 - CITIC, em 20/04/2022 13:48:48.

= Julliana Almeida Cavalcanti Fialho, PRO-REITOR - SUBST - PRAD, em 20/04/2022 11:12:02.
= Bruno Nepomuceno de Oliveira, DIRETOR - CD3 - DTIC, em 20/04/2022 10:28:19.

Este documento foi emitido pelo SUAP em 19/04/2022. Para comprovar sua autenticidade, faga a leitura do QRCode ao lado ou acesse https://suap.ifb.edu.br/autenticar-documento/ e fornega os dados abaixo:

Cédigo Verificador: 372540
Cédigo de Autenticagdo: fe85944a57
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MODELO DE TERMO DE CONTRATO - SOLUGAO DE TECNOLOGIA DA INFORMAGAO E
COMUNICACAO

PROCESSO N° 23098.001656.2021-46

TERMO DE CONTRATO DE FORNECIMENTO DE SOLUCAO DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO

TERMO DE CONTRATO DE FORNECIMENTO DE
SOLUCAO DE TECNOLOGIA DE INFORMACAO E
COMUNICACAO  N° xxxxx/2022, QUE FAZEM
ENTRE SI O INSTITUTO FEDERAL DE EDUCACAO,
CIENCIA E TECNOLOGIA DE BRASILIA — IFB E A
EMPRESA ....cooviiiieieieeeeeeeeee et

O INSTITUTO FEDERAL DE EDUCA(;AO, CIENCIA E TECNOLOGIA DE BRASILIA — IFB, Autarquia
Federal vinculada ao Ministério da Educa¢do — MEC, com sede no SAUS, Quadra 2, Bloco E, Subsolo
2° e Andares: 4°; 5°; 6°;7°;8%; 9° e 10°, Asa Sul — Brasilia-DF, CEP. 70.070-020, inscrito no CNPJ sob

0 n° 10.791.831/0001-82, neste ato representado(a) pelo(@) ........ccccoeeeeernns (cargo e nome),
nomeado(a) pela Portaria n° ...... , de ... de ..o, de 20..., publicada no DOU de ..... de
............... de ..........., portador(a) da carteira de identidade n° ................., expedida pela ..........., CPF:
............................... e Matricula Funcional n° .........., doravante denominado CONTRATANTE, e o(a)
.............................. inscrito(@) no CNPJMF sob o n® .............. sSediado(@) na
................................... , eM .ceeeevviieeeeeenn.. doravante  designada  CONTRATADA, neste  ato
representada pelo(a) Sr.(a) ......ccccceeeuneee. , portador(a) da Carteira de Identidade n°.................. , expedida
pela (0) .cooooevrvnnnenn. , € CPF n® L, , tendo em vista o que consta no Processo n°

23098.001656.2021-46 e em observancia as disposi¢cfes da Lei n® 8.666, de 21 de junho de 1993, da
Lei n®10.520, de 17 de julho de 2002, da Lei n°® 8.248, de 22 de outubro de 1991, do Decreto n°® 7.892,
de 23 de janeiro de 2013, do Decreto n° 9.507, de 21 de setembro de 2018, do Decreto n® 7.174, de 12
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de maio de 2010, da Instru¢cdo Normativa SGD/ME n° 1, de 4 de Abril de 2019 e da Instrucdo Normativa
SEGES/MPDG n° 5, de 26 de maio de 2017 e suas alteracdes, resolvem celebrar o presente Termo de
Contrato, decorrente do Pregdo por Sistema de Registro de Pregos n° .......... /20...., mediante as
clausulas e condic¢des a seguir enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO
1.1. O objeto do presente instrumento € a contratacdo de empresa especializada para prestacao
de servicos de renovacdo da SOLUCAO ANTIVIRUS KASPERSKY ENDPOINT SECURITY FOR
BUSINESS - ADVANCED pelo periodo de 36 (trinta e seis) meses, com servi¢os de instalacéo,
suporte técnico, treinamento da equipe se necessario e garantia, que serdo prestados nas
condic¢des estabelecidas no Termo de Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregédo, identificado no preambulo e a
proposta vencedora, independentemente de transcri¢éo.

1.3. Objeto da contratagéo:

ITEM DESCRIQ/N-\O[ UNIDADE QTDE VALOR VALOR
ESPECIFICACAO DE MEDIDA UNITARIO | TOTAL
(R$) (R$)

1 Licenca Kaspersky Endpoint Security
for Business Advanced com servigos
de instalacédo, suporte técnico,
treinamento da equipe se necessario
350949 | € garantia, pelo periodo de 36 (trinta
e seis) meses.

UN 4.402

VALOR TOTAL DA CONTRATACAO R$

2. CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia deste Contrato é aquele fixado no Termo de Referéncia anexo do Edital,
36(trinta e seis) meses com inicio na data da sua assinatura.

2.1.1. A vigéncia podera ultrapassar o exercicio financeiro, desde que as despesas referentes a
contratacdo sejam integralmente empenhadas até 31 de dezembro, para fins de inscricdo em
restos a pagar, conforme Orientacdo Normativa AGU n° 39, de 13/12/2011.

2.2. O fornecimento da solugdo sera iniciado na data de inicio constante na Ordem de Servi¢o-OS,
cujas etapas observardo o cronograma fixado no Termo de Referéncia.
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2.3. A prorrogacdo dos prazos de execucdo e vigéncia do contrato serd precedida da
correspondente adequacdo do cronograma fisico-financeiro, bem como de justificativa e
autorizacdo da autoridade competente para a celebracéo do ajuste, devendo ser formalizada nos
autos do processo administrativo.

3. CLAUSULA TERCEIRA - PRECO

3.1 O valor total da contratacéo é de R$.......... (....)

3.2. No valor acima estéo incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratacao.

3.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos a
CONTRATADA dependeréo dos quantitativos da solugéo efetivamente prestados.

4. CLAUSULA QUARTA — DOTACAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratacdo estdo programadas em dotacdo orcamentéaria
propria, prevista no orgamento da Unido, para o exercicio de 2022...., na classificagao abaixo:

Gestéo/Unidade:

Fonte:

Programa de Trabalho:

Elemento de Despesa:

Pl:

Nota de Empenho: Emitida em:

4.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos
proprios para atender as despesas da mesma natureza, cuja alocagdo sera feita no inicio de cada
exercicio financeiro.

5. CLAUSULA QUINTA — PAGAMENTO

5.1. O prazo para pagamento & CONTRATADA e demais condicdes a ele referentes encontram-
se definidos no Termo de Referéncia e no Anexo XI da IN SEGES/MPDG n. 5/2017.
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6. CLAUSULA SEXTA — REAJUSTAMENTO DE PRECOS EM SENTIDO AMPLO.

6.1. As regras acerca do reajustamento de precos em sentido amplo do valor contratual (reajuste
em sentido estrito e/ou repactuagdo) sdo as estabelecidas no Termo de Referéncia, anexo a este
Contrato.

7. CLAUSULA SETIMA — GARANTIA DE EXECUGAO

7.1. Sera exigida a prestacao de garantia na presente contratacdo, conforme regras constantes
do Termo de Referéncia.

8. CLAUSULA OITAVA — MODELO DE EXECUCAO DO CONTRATO E FISCALIZACAO

8.1. O modelo de execucdo do contrato , 0s materiais que serdo empregados, a disciplina do
recebimento do objeto e a fiscalizagdo pela CONTRATANTE séo aqueles previstos no Termo de
Referéncia, anexo do Edital.

9. CLAUSULA NONA - OBRIGA(;OES DA CONTRATANTE E DA CONTRATADA
9.1. As obrigacdes da CONTRATANTE e da CONTRATADA (deveres e responsabilidades) sdo
aquelas previstas no Termo de Referéncia, anexo do Edital.

10. CLAUSULA DECIMA — SANGOES ADMINISTRATIVAS.
10.1. As sanc¢des relacionadas a execuc¢éo do contrato sdo aquelas previstas no Edital e no Termo
de Referéncia, que constitui seu anexo.

11. CLAUSULA DECIMA PRIMEIRA — RESCISAO

11.1. O presente Termo de Contrato podera ser rescindido:
11.1.1. por ato unilateral e escrito da Administragéo, nas situagfes previstas nos incisos |
a Xll e XVII do art. 78 da Lei n® 8.666, de 1993, e com as consequéncias indicadas no art.

80 da mesma Lei, sem prejuizo da aplicacdo das sancdes previstas no Termo de
Referéncia, anexo ao Edital;

11.1.2. amigavelmente, nos termos do art. 79, inciso Il, da Lei n°® 8.666, de 1993.

11.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisao
administrativa prevista no art. 77 da Lei n°® 8.666, de 1993.

11.4. O termo de rescisdo, sempre que possivel, sera precedido de Relatério indicativo dos
seguintes aspectos, conforme o caso:

==I Setor de Autarquias Sul, Quadra 2, Bloco E, Edificio Siderbras
Bl  Brasila (61) 2103-2154 | ifb.edu.br

Contrato xxx/2022 fl. n° 4/6

Camara Nacional de Modelos de Licitagdo e Contratos Administrativos da Consultoria-Geral da Unido
Termo de Contrato - Modelo para Pregéo Eletronico: Solucéo de Tecnologia da Informag&o e Comunicagio
Atualizagdo: Dezembro/2021



MINUTA

MINISTERIO DA EDUCACAO
Instituto Federal de Educagao, Ciéncia e Tecnologia de Brasilia

11.4.1. Balanc¢o dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
11.4.2. Relag&o dos pagamentos ja efetuados e ainda devidos;

11.4.3. Indeniza¢des e multas.

12. CLAUSULA DECIMA SEGUNDA - VEDACOES E PERMISSOES

12.1. E vedado & CONTRATADA interromper o fornecimento da solucdo sob alegagédo de
inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.

12.2. E permitido & CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer
operacdo financeira, nos termos e de acordo com o0s procedimentos previstos na Instrucéo
Normativa SEGES/ME n° 53, de 8 de Julho de 2020.

12.2.1. A cessao de crédito, a ser feita mediante celebragdo de termo aditivo, dependera
de comprovacdo da regularidade fiscal e trabalhista da cessionaria, bem como da
certificacdo de que a cessionaria ndo se encontra impedida de licitar e contratar com o
Poder Publico, conforme a legislacdo em vigor, nos termos do Parecer JL-01, de 18 de
maio de 2020.

12.2.2. A crédito a ser pago a cessionaria é exatamente aquele que seria destinado a
cedente (contratada) pela execucdo do objeto contratual, com o desconto de eventuais
multas, glosas e prejuizos causados & Administracdo, sem prejuizo da utilizagdo de
institutos tais como os da conta vinculada e do pagamento direto previstos na IN
SEGES/ME n° 5, de 2017, caso aplicaveis.

13. CLAUSULA DECIMA TERCEIRA — ALTERACOES

13.1. Eventuais alteracdes contratuais reger-se-8o pela disciplina do art. 65 da Lei n° 8.666, de
1993, bem como do ANEXO X da IN/SEGES/MPDG n° 05, de 2017.

13.2. A CONTRATADA é obrigada a aceitar, nas mesmas condi¢cdes contratuais, 0s acréscimos
ou supressodes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

13.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderdo
exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

14. CLAUSULA DECIMA QUARTA - DOS CASOS OMISSOS

14.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢cfes contidas
na Lei n° 8.666, de 1993, na Lei n° 10.520, de 2002 e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposi¢cdes contidas na Lei n° 8.078, de 1990 — Cédigo de Defesa
do Consumidor — e normas e principios gerais dos contratos.
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15. CLAUSULA DECIMA QUINTA — PUBLICACAO
15.1. Incumbira a CONTRATANTE providenciar a publicacao deste instrumento, por extrato, no
Diario Oficial da Uni&o, no prazo previsto na Lei n°® 8.666, de 1993.

16. CLAUSULA DECIMA SEXTA — FORO

16.1. E eleito o Foro da Subsec&o Judiciaria de Brasilia, integrante da Sec&o Judiciaria do Distrito
Federal - Justica Federal, para dirimir os litigios que decorrerem da execucédo deste Termo de
Contrato que ndo possam ser compostos pela conciliacdo, conforme art. 55, §2° da Lei n° 8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas)

vias de igual teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes e por duas

testemunhas.
Brasilia, .......... (o [T de 2022.
Representante legal do CONTRATANTE Representante legal da CONTRATADA
TESTEMUNHAS:
NOME: NOME:
CPF: CPF:
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ATA DE REGISTRO DE PRECOS

Ministério da Educagao
Instituto Federal de Educacgéao, Ciéncia e Tecnologia de Brasilia

ATA DE REGISTRO DE PRECOS
N.Oo.........

O INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE BRASILIA - IFB com sede
a a SAUS QUADRA 2 LOTE 03 bloco E, Edificio Siderbras Asa Sul — Brasilia/DF, CEP 70.070-906,
inscrito(@) no CNPJ/MF sob o n° ..... , heste ato representado(a) pelo(a) ...... (cargo e nome),
nomeado(a) pela Portaria n° ...... de ..... de ...... de 200..., publicada no ....... de ..... de ....... de .....
portador da matricula funcional n° ................... ,» considerando o julgamento da licitagdo na modalldade
de pregao, na forma eletronica, para REGISTRO DE PRECOS n° ....... /200..., publicada no ...... de
..... [.....1200....., processo administrativo n.° ........, RESOLVE registrar os precos da(s) empresa(s)
indicada(s) e qualificada(s) nesta ATA, de acordo com a classificagdo por ela(s) alcangada(s) e na(s)
quantidade(s) cotada(s), atendendo as condigbes previstas no edital, sujeitando-se as partes as
normas constantes na Lei n° 8.666, de 21 de junho de 1993 e suas alteragbes, no Decreto n.° 7.892,
de 23 de janeiro de 2013, e em conformidade com as disposi¢bes a seguir:

1. DO OBJETO

treinamento da equipe se necessario e garantia, especificado no item 2.1 do Termo de
Referéncia, anexo | do edital de Pregdo n° 18/2022, que é parte integrante desta Ata, assim

2. DOS PREGOS, ESPECIFICAGOES E QUANTITATIVOS
2.1. O preco registrado, as especificagbes do objeto, a quantidade, fornecedor(es) e as
demais condigbes ofertadas na(s) proposta(s) sdo as que seguem:
Itggn Fornecedor (razdo social, CNPJ/MF, enderego, contatos, representante)
TR
Especificacdo Marca Modelo Unidade |Quantidade|Valor Un| Prazo
X (se exigida nd (se exigido no garantia
edital) edital) ou
validade

2.2. A listagem do cadastro de reserva referente ao presente registro de pregos consta como
anexo a esta Ata.

3. ORGAO(S) GERENCIADOR
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3.1. O drgao gerenciador sera o Instituto Federal de Educacgao, Ciéncia e Tecnologia de
Brasilia.

3.2. (SUPRESSAO)

4. DA ADESAO A ATA DE REGISTRO DE PREGOS
4.1 Nao sera admitida a adesé&o a ata de registro de precos decorrente desta licitagao.
5. VALIDADE DA ATA
5.1. A validade da Ata de Registro de Precos sera de 12 meses, a partir da data de sua
assinatura, ndo podendo ser prorrogada.
6. REVISAO E CANCELAMENTO
6.1. A Administragdo realizara pesquisa de mercado periodicamente, em intervalos nao
superiores a 180 (cento e oitenta) dias, a fim de verificar a vantajosidade dos pregos registrados
nesta Ata.
6.2. Os pregos registrados poderdo ser revistos em decorréncia de eventual redugao dos
precos praticados no mercado ou de fato que eleve o custo do objeto registrado, cabendo a
Administracdo promover as negociagdes junto ao(s) fornecedor(es).
6.3. Quando o prego registrado tornar-se superior ao prego praticado no mercado por motivo
superveniente, a Administragao convocara o(s) fornecedor(es) para negociar(em) a redugéo dos
precos aos valores praticados pelo mercado.
6.4. O fornecedor que nao aceitar reduzir seu prego ao valor praticado pelo mercado sera
liberado do compromisso assumido, sem aplicagdo de penalidade.
6.4.1. A ordem de classificagdo dos fornecedores que aceitarem reduzir seus precos
aos valores de mercado observara a classificacéo original.
6.5. Quando o preco de mercado tornar-se superior aos precos registrados e o fornecedor
nao puder cumprir 0 compromisso, o 0rgao gerenciador podera:
6.5.1. liberar o fornecedor do compromisso assumido, caso a comunicagdo ocorra
antes do pedido de fornecimento, e sem aplicagdo da penalidade se confirmada a
veracidade dos motivos e comprovantes apresentados; e
6.5.2. convocar os demais fornecedores para assegurar igual oportunidade de
negociagao.
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6.6. Nao havendo éxito nas negociagdes, 0 6rgédo gerenciador devera proceder a revogagao
desta ata de registro de pregos, adotando as medidas cabiveis para obtengdo da contratacéo
mais vantajosa.

6.7. O registro do fornecedor sera cancelado quando:
6.7.1. descumprir as condi¢des da ata de registro de precos;

6.7.2. nao retirar a nota de empenho ou instrumento equivalente no prazo estabelecido
pela Administracdo, sem justificativa aceitavel;

6.7.3. nao aceitar reduzir o seu preco registrado, na hipétese deste se tornar superior
aqueles praticados no mercado; ou

6.7.4. sofrer sangdo administrativa cujo efeito torne-o proibido de celebrar contrato
administrativo, alcangando o 6rgéao gerenciador e 6rgao(s) participante(s).

6.8. O cancelamento de registros nas hipéteses previstas nos itens 6.7.1, 6.7.2 e 6.7.4 sera
formalizado por despacho do érgao gerenciador, assegurado o contraditério e a ampla defesa.

6.9. O cancelamento do registro de pregos podera ocorrer por fato superveniente, decorrente
de caso fortuito ou forga maior, que prejudique o cumprimento da ata, devidamente comprovados
e justificados:

6.9.1. porrazdo de interesse publico; ou

6.9.2. a pedido do fornecedor.

7. DAS PENALIDADES

7. O descumprimento da Ata de Registro de Pregos ensejara aplicagdo das penalidades
estabelecidas no Edital.

7.1.1.As sangdes do item acima também se aplicam aos integrantes do cadastro de
reserva, em pregao para registro de precos que, convocados, nao honrarem o
compromisso assumido injustificadamente, nos termos do art. 49, §1° do Decreto n°
10.024/19.

7.2. E da competéncia do 6rgdo gerenciador a aplicagdo das penalidades decorrentes do
descumprimento do pactuado nesta ata de registro de prego (art. 5°, inciso X, do Decreto n°
7.892/2013), exceto nas hipoteses em que o descumprimento disser respeito as contratagdes
dos 6rgaos participantes, caso no qual cabera ao respectivo érgdo participante a aplicagao da
penalidade (art. 6°, Paragrafo unico, do Decreto n° 7.892/2013).

7.3. O o6rgéo participante devera comunicar ao 6rgao gerenciador qualquer das ocorréncias
previstas no art. 20 do Decreto n® 7.892/2013, dada a necessidade de instauragdo de
procedimento para cancelamento do registro do fornecedor.

8. CONDIGOES GERAIS
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8.1. As condigbes gerais do fornecimento, tais como os prazos para entrega e recebimento
do objeto, as obrigacbes da Administracdo e do fornecedor registrado, penalidades e demais
condig¢des do ajuste, encontram-se definidos no Termo de Referéncia, ANEXO AO EDITAL.

8.2. E vedado efetuar acréscimos nos quantitativos fixados nesta ata de registro de pregos,
inclusive o acréscimo de que trata o § 1° do art. 65 da Lei n° 8.666/93, nos termos do art. 12, §1°
do Decreto n°® 7892/13.

8.3.  (SUPRESSAO)
8.3.1. (SUPRESSAO)
8.3.2. (SUPRESSAO)

8.4. A ata de realizagao da sessédo publica do pregao, contendo a relagdo dos licitantes que
aceitarem cotar os bens ou servigos com pregos iguais ao do licitante vencedor do certame,
compde anexo a esta Ata de Registro de Precgos, nos termos do art. 11, §4° do Decreto n. 7.892,
de 2014.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em .... (....) vias de igual teor, que,
depois de lida e achada em ordem, vai assinada pelas partes.

Local e data

Assinaturas

Representante legal do 6rgao gerenciador e representante(s) legal(is) do(s) fornecedor(s)
registrado(s)
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